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1. INTRODUCCION

La administracién de riesgos es una practica esencial para garantizar la resiliencia y la capacidad de
adaptacion de las entidades publicas a los cambios y desafios del entorno. Al implementar un
enfoque sistematico y estructurado para la gestién de riesgos, las entidades publicas pueden reducir
la incertidumbre y mejorar su capacidad para tomar decisiones informadas y estratégicas.

Esta guia tiene como objetivo proporcionar una herramienta practica y atil para la gestién y
administracion efectiva de los riesgos en el Instituto Superior de Educaciéon Rural - ISER. La
administracion de riesgos es un proceso esencial que ayuda a las entidades publicas a identificar,
evaluar y mitigar los riesgos potenciales que puedan afectar su capacidad para cumplir sus objetivos
y metas estratégicas.

Esta guia proporcionara una descripcion detallada del proceso de Administracion de Riesgos, desde
la identificacién hasta la evaluacién y mitigacién de los riesgos. También se discutiran los roles y
responsabilidades de los diferentes actores involucrados en el proceso de administracion de riesgos,
asi como las mejores préacticas y herramientas disponibles para implementar una gestién efectiva de
riesgos en su entidad publica.

2. OBJETIVO

Establecer los lineamientos metodoldgicos para llevar a cabo la identificacién, analisis, evaluacion y
tratamiento de riesgos por procesos para la generacion de la Matriz de Riesgos y Oportunidades del
Instituto Superior de Educacién Rural - ISER.

3. ALCANCE

La administracion del riesgo aplica para todos los procesos del Sistema de Gestién de la Calidad
que operan en el Instituto Superior de Educacion Rural - ISER. Inicia con la identificacién de los
riesgos y termina con su monitoreo y seguimiento, con el fin de evidenciar el cumplimiento de las
acciones planteadas.

4. RESPONSABLE

La Alta Direccion, en el marco del Comité Institucional de Coordinacion de Control Interno, debe
asegurar el cumplimiento de las disposiciones descritas en la Politica de Administracion de Riesgos,
realizar seguimiento a los riesgos criticos haciendo uso de la informacion suministrada por parte del
Profesional Especializado adscrito al proceso de Control Interno de Gestion, con base en lo cual
toma las acciones necesarias para intervenir situaciones detectadas como incumplimientos, retrasos
e incluso posibles actuaciones irregulares, evitando consecuencias mas graves para la entidad.

Los Lideres de Proceso son responsables frente a la aplicacion efectiva de los controles, por lo que
se trata de un seguimiento permanente, esto incluye la aplicacion de controles de gerencia operativa
que corresponde a aquellos que son aplicados por servidores con personal a cargo.

El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico y Planeacion debe,
periédicamente, realizar seguimiento a los riesgos identificados, permitiendo que se generen
recomendaciones y posibles ajustes a los mapas de riesgos, de tal manera que los Lideres de
Proceso puedan establecer mejoras en los riesgos y controles, asi como garantizar su aplicacion
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efectiva, lo que implica que se deben incorporar ejercicios de asesoria y acompafiamiento de manera
permanente.

El Profesional Especializado adscrito al proceso de Control Interno de Gestion, a través de sus
acciones de seguimiento y evaluacion, debe determinar la eficacia de los controles que permitan
evitar la materializacion de estos.

5. DEFINICIONES

5.1. ACCION: Se determina mediante verbos que indican la operacion que deben realizar como
parte del control.

5.2. ACTIVIDADES DE CONTROL: Su proposito es permitir el control de los riesgos identificados
y como mecanismo para apalancar el logro de los objetivos y forma parte integral de los procesos

5.3. ACTIVIDADES DE MONITOREO: Su proposito es desarrollar las actividades de supervision
continua (controles permanentes) en el dia a dia de las actividades, asi como evaluaciones
periddicas (autoevaluacion, auditorias) que permiten valorar: (i) la efectividad del control interno de
la entidad publica; (ii) la eficiencia, eficacia y efectividad de los procesos; (iii) el nivel de ejecucién de
los planes, programas y proyectos; (iv) los resultados de la gestién, con el propésito de detectar
desviaciones, establecer tendencias, y generar recomendaciones para orientar las acciones de
mejoramiento de la entidad publica

5.4. ACTIVO: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware, informacién digital fisica o digital, recurso humano,
entre otros, que utiliza la organizacién para funcionar en el entorno digital.

5.5. AMBIENTE DE CONTROL.: este componente busca asegurar un ambiente de control que le
permita a la entidad disponer de las condiciones minimas para el ejercicio del control interno.
Requiere del compromiso, el liderazgo y los lineamientos de la alta direccién y del Comité
Institucional de Coordinacion de Control Interno.

5.6. AMENAZAS: Situacion potencial de un incidente no deseado, el cual puede ocasionar dafio
a un sistema o a una organizacion.

5.7.  APETITO DE RIESGO: Es el nivel de riesgo que la entidad puede aceptar, relacionado con
sus Obijetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo de Gobierno. El
apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o desea
gestionar.

5.8. BIEN PUBLICO: Son todos aquellos muebles e inmuebles de propiedad publica (este
concepto comprende: bienes del Estado y aquellos productos del ejercicio de una funcién publica a
cargo de particulares). Estos se clasifican en bienes de uso publico y bienes fiscales, definidos asi:

v/ Bien de uso publico: Aquellos cuyo uso pertenece a todos los habitantes del territorio nacional.
Ejemplos: Las calles, plazas, puentes, vias, parques, etc.

v Bienes fiscales: Aquellos que estan destinados al cumplimiento de las funciones o servicios
publicos (Consejo de Estado, 2012), es decir, afectos al desarrollo de su misién y utilizados para
sus actividades. Ejemplos: Los terrenos, edificios, oficinas, colegios, hospitales, otras
construcciones, fincas, granjas, equipos, enseres, mobiliario etc.
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5.9. CAPACIDAD DE RIESGO: Es el maximo valor del nivel de riesgo que una Entidad puede
soportar y a partir del cual se considera por la Alta Direccion y el Organo de Gobierno que no seria
posible el logro de los objetivos de la Entidad.

5.10. CAUSA: Todos aquellos factores internos y externos que solos o en combinacién con otros,
pueden producir la materializacion de un riesgo.

5.11. CAUSA INMEDIATA: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

NOTA: Tratdndose de Riesgo Fiscal, se usa el término circunstancia inmediata (Causa Inmediata,
pero se asocia a la misma causa inmediata).

5.12. CAUSA RAIZ: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

5.13. CAUSA RAIZ - CAUSA EFICIENTE O CAUSA ADECUADA: Es el evento (accion u omision)
que de presentarse es generador directo de un efecto dafioso sobre los bienes, recursos o intereses
patrimoniales de naturaleza publica. Es la condicién necesaria, de tal forma que, si ese hecho no se
produce, el dafio no se genera. Asi las cosas, la causa raiz se asocia con aquel hecho potencial
generador del dafio.

5.14. COMPLEMENTO: Corresponde a los detalles que permiten identificar claramente el objeto
del control.

5.15. CONFIDENCIALIDAD: Propiedad de la informacién que la hace no disponible o sea divulgada
a individuos, entidades o procesos no autorizados.

5.16. CONSECUENCIA: Los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

NOTA: Tratandose de riesgo fiscal, el impacto siempre serd econémico y se identificara en la
redaccion de riesgos como efecto dafioso, sobre bienes publicos, recursos publicos o intereses
patrimoniales publicos.

5.17. CONTROL: Medida que permite reducir o mitigar un riesgo.

5.18. CONTROL AUTOMATICO: Controles ejecutados por un sistema de informacion.

5.19. CONTROL CORRECTIVO: control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos.

5.20. CONTROL DETECTIVO: control accionado durante la ejecucién del proceso. Estos controles
detectan el riesgo, pero generan reprocesos.

5.21. CONTROL FISCAL INTERNO - CFI: Primer nivel para la vigilancia fiscal de los recursos
publicos y para la prevencion de riesgos fiscales y defensa del patrimonio publico.
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5.22. CONTROL FISCAL MULTINIVEL: Es la articulaciéon entre el Sistema de Control Interno
(primer nivel de control) y el Control Externo (segundo nivel de control), con la participacion del
control social.

5.23. CONTROL MANUAL: Controles que son ejecutados por personas.

5.24. CONTROL PREVENTIVO: control accionado en la entrada del proceso y antes de que se
realice la actividad originadora del riesgo, se busca establecer las condiciones que aseguren el
resultado final esperado.

5.25. DANOS A ACTIVOS FIJOS/ EVENTOS EXTERNOS: Pérdida por dafios o extravios de los
activos fijos por desastres naturales u otros riesgos/eventos externos como atentados, vandalismo,
orden publico.

5.26. DISPONIBILIDAD: Propiedad de ser accesible y utilizable a demanda por una entidad.

5.27. EFECTO: Es el dafio que se generaria sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, en caso de ocurrir el evento potencial.

5.28. EJECUCION Y ADMINISTRACION DE PROCESOS: Pérdidas derivadas de errores en la
ejecucién y administracion de procesos.

5.29. EVALUACION DEL RIESGO: Su prop6sito es identificar, evaluar y gestionar eventos
potenciales, tanto internos como externos, que puedan afectar el logro de los objetivos
institucionales.

5.30. EVENTO POTENCIAL: Hechos inciertos o incertidumbres, refiriéndonos a riesgo fiscal, se
relaciona con una potencial acciéon u omisién que podria generar dafio sobre los recursos publicos
y/o los bienes y/o intereses patrimoniales de naturaleza publica. En esta guia, el evento potencial es
equivalente a la causa raiz

5.31. FACTORES DE RIESGO: Término que se refiere a las fuentes generadoras de riesgos.

5.32. FALLAS TECNOLOGICAS: Errores en hardware, software, telecomunicaciones, interrupcion
de servicios bésicos.

5.33. FRAUDE EXTERNO: Pérdida derivada de actos de fraude por personas ajenas a la
organizacién (no participa personal de la entidad).

5.34. FRAUDE INTERNO: Pérdida debido a actos de fraude, actuaciones irregulares, comision de
hechos delictivos abuso de confianza, apropiacion indebida, incumplimiento de regulaciones legales
o internas de la entidad en las cuales esté involucrado por lo menos 1 participante interno de la
organizacion, son realizadas de forma intencional y/o con animo de lucro para si mismo o para
terceros.

5.35. GESTION DEL RIESGO FISCAL: Son las actividades que debe desarrollar cada Entidad y
todos los gestores publicos para identificar, valorar, prevenir y mitigar los riesgos fiscales.

5.36. GESTOR FISCAL: Son los servidores publicos y las personas de derecho privado que
manejen o administren recursos o fondos publicos, desarrollando actividades econémicas, juridicas
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y tecnolégicas, tendientes a la adecuada y correcta adquisicion, planeacién, conservacion,
administracién, custodia, explotacién, enajenacion, consumo, adjudicacién, gasto, inversion y
disposicion de los bienes publicos, asi como, a la recaudacion, manejo e inversion de sus rentas, en
orden a cumplir los fines esenciales del Estado (articulo 3 de la Ley 610 de 2000 o la norma que lo
sustituya o modifique). A titulo de ejemplo son gestores fiscales, entre otros (sin perjuicio de las
particularidades de cada entidad): representante legal, ordenador del gasto, autorizado para
contratar, pagador, tesorero, almacenista.

5.37. GESTOR PUBLICO: Es todo aquel que participa, concurre, incide o contribuye directa o
indirectamente en el manejo o administracion de bienes, recursos o intereses patrimoniales de
naturaleza publica, sean o no gestores fiscales, por lo tanto, son todos los gestores publicos y no
sélo los que desarrollan gestion fiscal, los llamados a prevenir riesgos fiscales. A titulo de ejemplo,
ademas de los gestores fiscales, son gestores publicos, entre otros (sin perjuicio de las
particularidades de cada entidad): los contratistas, los interventores, los supervisores y en general
todos los servidores publicos.

5.38. IDENTIFICACION DEL RIESGO: Proceso que determina que puede suceder, por qué y el
cémo.

5.39. IMPACTO: Se entiende como las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

5.40. INFORMACION Y COMUNICACION: Tiene como propdsito utilizar la informacion de manera
adecuada y comunicarla por los medios y en los tiempos oportunos. Para su desarrollo se deben
disefiar politicas, directrices y mecanismos de consecucién, captura, procesamiento y generacion de
datos dentro y en el entorno de cada entidad, que satisfagan la necesidad de divulgar los resultados,
de mostrar mejoras en la gestién administrativa y procurar que la informacion y la comunicacion de
la entidad y de cada proceso sea adecuada a las necesidades especificas de los grupos de valor y
grupos de interés.

5.41. INTEGRIDAD: Propiedad de exactitud y completitud.

5.42. INTERESES PATRIMONIALES DE NATURALEZA PUBLICA: Son expectativas razonables
de beneficios, que en condiciones normales se espera obtener o recibir y que sean susceptible de
estimacion econémica. A diferencia del recurso publico, los intereses patrimoniales de naturaleza
publica son expectativas. Ejemplos: Son algunos ejemplos de intereses patrimoniales de naturaleza
publica, la rentabilidad proyectada de cualquier inversion publica, es decir antes de que se causen o
generen efectivamente; la cobertura de garantias y poélizas; la participacién accionaria publica en una
empresa de economia mixta o en una empresa de servicios publicos con socio 0 socios publicos; los
rendimientos financieros y frutos de recursos publicos cuando se proyectan, es decir antes de que
se causen o generen efectivamente; asi como, los intereses moratorios, indexaciones, actualizacion
del dinero en el tiempo, estimacion de pérdida de costo de oportunidad, cuando se trata de cobrar
recursos publicos que un tercero debe; explotacion de bienes publicos y/o recaudo de recursos
publicos por un particular sin contrato o habilitacion legal.

5.43. LINEA ESTRATEGICA DE DEFENSA: Esta conformada por la Alta Direccion en el marco del
Comité Institucional de Coordinacion de Control Interno. La responsabilidad de esta linea de defensa
se centra en la emision, revision, validacién y supervision del cumplimiento de politicas en materia
de control interno, gestién del riesgo, seguimientos a la gestién y auditoria interna para toda la
entidad.



Codigo: G-DE-01

ADMINISTRACION DE RIESGOS
Version: 04

Fecha: 10/07/2024
Pagina: 12 de 95

GUIA

5.44. MODELO DE OPERACION POR PROCESOS: Es el estandar organizacional que soporta la
operacion de la entidad publica, integrando las competencias constitucionales y legales que la rigen
con el conjunto de planes y programas necesarios para el cumplimiento de su mision, vision y
objetivos institucionales.

5.45. NIVEL DE RIESGO: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este evento traeria
sobre la capacidad institucional de alcanzar los objetivos. En general la formula del Nivel del Riesgo
poder ser Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a través de otras
maneras diferentes a la multiplicacién, por ejemplo, mediante una matriz de Probabilidad — Impacto.

5.46. OPORTUNIDAD: Aquella accién para minimizar un efecto negativo, que no sélo minimiza el
efecto, sino que ayuda a que se logre de forma mas eficaz algun resultado previsto.

5.47. PATRIMONIO PUBLICO: Se entiende como el conjunto de bienes o recursos o intereses
patrimoniales de naturaleza publica, susceptibles de estimacion econémica (articulo 6 Ley 610 de
2000 y sentencia C-340-07).

5.48. PRIMERA LINEA DE DEFENSA: Esta linea de defensa les corresponde a los servidores en
sus diferentes niveles, quienes aplican las medidas de control interno en las operaciones del dia a
dia de la entidad. Se debe precisar que cuando se trate de servidores que ostenten un cargo de
responsabilidad (jefe) dentro de la estructura organizacional, se denominan controles de gerencia
operativa, ya que son aplicados por lideres o responsables de proceso. Esta linea se encarga del
mantenimiento efectivo de controles internos, por consiguiente, identifica, evalla, controla y mitiga
los riesgos.

5.49. PROBABILIDAD: Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente sera
el nimero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

5.50. PUNTO DE RIESGO: Actividades en las que potencialmente se genera riesgo. Tratandose de
riesgo fiscal los puntos de riesgo son todas las actividades que representen gestion fiscal, por
ejemplo, aquellas de administracién, gestién, ordenacién, ejecuciéon, manejo, adquisicion,
planeacién, conservacion, custodia, explotaciéon, enajenaciéon, consumo, adjudicacion, gasto,
inversion y disposicion de los bienes o recursos publicos o intereses de naturaleza publica. Para la
identificacién y priorizacién de los puntos de riesgo, la entidad debera tener en cuenta aquellas
actividades en las cuales se han presentado advertencias, alertas, hallazgos fiscales y/o fallos con
responsabilidad fiscal, asi como, aquellas actividades que la organizacion identifique que pueden
generar riesgos fiscales.

5.51. RECURSO PUBLICO: Para efectos del capitulo de riesgos fiscales, entiéndase como recurso
publico, los dineros comprometidos y ejecutados en ejercicio de la funcién puablica. Ejemplos: Los
recursos de inversion y recursos de funcionamiento de cada entidad; los recursos generados por
actividades comerciales, industriales y de prestacion de servicios, por parte de entidades estatales;
los recursos parafiscales; los recursos que resultan del ejercicio de funciones publicas por
particulares.
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5.52. RELACIONES LABORALES: Pérdidas que surgen de acciones contrarias a las leyes o
acuerdos de empleo, salud o seguridad, del pago de demandas por dafios personales o de
discriminacion.

5.53. RESPONSABLE DE EJECUTAR EL CONTROL: Identifica el cargo del servidor que ejecuta
el control, en caso de que sean controles automaticos se identificara el sistema que realiza la
actividad.

5.54. RIESGO: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

NOTA: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos.

5.55. RIESGO DE CORRUPCION: Posibilidad de que, por accién u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

5.56. RIESGO DE GESTION: Posibilidad de que suceda algtn evento que tendra un impacto sobre
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

5.57. RIESGO DE SEGURIDAD DE LA INFORMACION: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele
considerarse como una combinacién de la probabilidad de un evento y sus consecuencias.

5.58. RIESGO FISCAL: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial.

5.59. RIESGO INHERENTE: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, lo que nos permite determinar el nivel del riesgo inherente, dentro de
unas escalas de severidad.

5.60. RIESGO RESIDUAL.: El resultado de aplicar la efectividad de los controles al riesgo inherente.

5.61. SEGUNDA LINEA DE DEFENSA: Esta linea de defensa esta conformada por servidores que
ocupan cargos del nivel directivo o asesor (media o alta gerencia), quienes realizan labores de
supervision sobre temas transversales para la entidad y rinden cuentas ante la Alta Direccion.

5.62. TERCERA LINEA DE DEFENSA: Esta linea de defensa esta conformada por la Oficina de
Control Interno, quienes evaldan de manera independiente y objetiva los controles de 22 linea de
defensa para asegurar su efectividad y cobertura; asi mismo, evalla los controles de 12 linea de
defensa que no se encuentren cubiertos o inadecuadamente cubiertos por la 22 linea de defensa.

5.63. TOLERANCIA AL RIESGO: Es el valor de la méaxima desviacion admisible del nivel de riesgo
con respecto al valor del Apetito de riesgo determinado por la entidad.

5.64. USUARIOS, PRODUCTOS Y PRACTICAS: Fallas negligentes o involuntarias de las
obligaciones frente a los usuarios y que impiden satisfacer una obligacion profesional frente a éstos.
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5.65. VALORACION DEL RIESGO: Es el conjunto de procesos que permiten analizar y evaluar el
riesgo.

5.66. VULNERABILIDAD: Representan la debilidad de un activo o un control que puede ser
explotada por una 0 mas amenazas.

6. MARCO NORMATIVO

6.1. Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control interno de las
entidades y organismos del Estado y se dictan otras disposiciones, articulo 2 literal a). Proteger los
recursos de la organizacion, buscando su adecuada administracién ante posibles riesgos que los
afectan. Articulo 2 literal f). Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacion y que puedan afectar el logro de los objetivos.

6.2. Ley 610 del 2000, por la cual se establece el tramite de los procesos de responsabilidad fiscal
de competencia de las contralorias.

6.3. Ley 1273 de 2009 - Ley de Delitos Informaticos, por medio de la cual se modifica el Cédigo
Penal, se crea un nuevo bien juridico tutelado — denominado “de la proteccién de la informacién y de
los datos” — y se preservan integralmente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones, entre otras disposiciones.

6.4. Ley 1474 de 2011 - Estatuto Anticorrupcion: por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencién, investigacion y sancion de actos de corrupcion y la
efectividad del control de gestion publica.

6.5. Decreto 648 de 2017, por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica.

6.6. Decreto 1499 de 2017, por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestion establecido
en el articulo 133 de la Ley 1753 de 2015.

6.7. Acto Legislativo 04 de 2019, se fundamentd en la necesidad de un ejercicio preventivo del
control fiscal, que detuviera el dafio fiscal e identificara riesgos fiscales; de esta manera, la
administracion y el gestor fiscal podrian adoptar las medidas respectivas para prevenir la concrecién
del dafio patrimonial de naturaleza publica.

6.8. Decreto 403, 2020, por el cual se dictan normas para la correcta implementacion del Acto
Legislativo 04 de 2019 y el fortalecimiento del control fiscal.

6.9. Acuerdo 021 de 2021, por medio de la cual se actualiza el Comité Institucional de Coordinacién
de Control Interno del Instituto Superior de Educacion Rural - ISER.

6.10. Acuerdo 022 de 2021, por el cual se deroga el Acuerdo No. 018 del 21 de noviembre de 2019
y se establece la Politica para la Administracion de Riesgos en el Instituto Superior de Educacion
Rural - ISER.
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6.11. Resolucion 201 del 04 de marzo 2024, por la cual se emiten los lineamientos frente a la
implementacion del modelo integrado de planeacion y gestion — MIPG del Instituto Superior de
Educacion Rural - ISER y se dictan otras disposiciones.

7. GENERALIDADES

7.1. La Matriz de Riesgos y Oportunidades debe ser construida con el apoyo de los Lideres de
Proceso definidos por el Instituto Superior de Educacion Rural — ISER.

7.2. La Matriz de Riesgos y Oportunidades se debe actualizar anualmente en conjunto con el Plan
Anticorrupcién y de Atencion al Ciudadano y su publicacion debe realizarse a mas tardar el 31 de
enero de cada vigencia.

7.3. Las actualizaciones requeridas a la Matriz de Riesgos y Oportunidades deben ser tramitadas
por parte de los Lideres de Proceso ante el proceso de Direccionamiento Estratégico y Planeacién,
quién debe validar su pertinencia y aprobacion.

7.4. Es responsabilidad del proceso de Direccionamiento Estratégico y Planeacion mantener
actualizada la Matriz de Riesgos y Oportunidades Institucional y gestionar su publicacion oportuna
en la pagina web institucional www.iser.edu.co.

7.5. Los Lideres de Proceso deben monitorear permanentemente la Matriz de Riesgos y
Oportunidades y ejecutar los controles establecidos para evitar su materializacion.

7.6. El seguimiento a la Matriz de Riesgos y Oportunidades se debe adelantar con una frecuencia
cuatrimestral, seguimiento que debe ser coordinado por el proceso de Control Interno de Gestion.

7.7. Parael seguimiento adelantado por parte del proceso de Control Interno de Gestién, este debe
definir el método que permita valorar la eficacia de los controles asociados a los Riesgos.

7.8. Se deben generar planes de mejora sobre la Matriz de Riesgos y Oportunidades, los cuales
deben ser formulados por parte de los Lideres de Proceso conforme a los lineamientos definidos en
el procedimiento P-CIG-02 Gestion de Planes de Mejoramiento y, en los siguientes casos:

v' Seguimientos a la Matriz de Riesgos y Oportunidades
v' Materializacién de Riesgos
v'  Resultados de Auditorias

7.9. Los Planes de Mejoramiento resultantes deben ser radicados ante el proceso de Control
Interno de Gestidon y deben ser comunicados al proceso de Direccionamiento Estratégico y
Planeacion.

8. CONTENIDO

8.1. LINEAMIENTOS GENERALES DE LA ADMINISTRACION DE RIESGOS

El Modelo Integrado de Planeacion y Gestion — MIPG, define para su para su operacion articulada

la creacién en todas las entidades del Comité Institucional de Gestion y Desempefio, regulado por el
Decreto 1499 de 2017 y el Comité Institucional de Coordinacion de Control Interno, reglamentado a
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través del articulo 13 de la Ley 87 de 1993 y el Decreto 648 de 2017, en este marco general, para
una adecuada gestion del riesgo, dicha institucionalidad entra a funcionar de la siguiente forma:
llustracion 1.

Operatividad Institucional para la Administracién del Riesgo

+ Enestecomitése analiza S ComitéInstitucionalde ! Aeste comité debe subir
» ) H Comité Institucionalde o : - :
la gestion delriesgoyse Coordinacién de Control g el andlisis de eventosy !

) ) H Gestiony Desempefio i . o H
aplican las mejoras Interno H riesgos criticos

Responsablesde 23Linea de Defensa (Of. Capacita, Acompana,
gest|ona|.'lo.s riesgosy i Lideres de Proceso de Planeacion o quien . gengra
hacer seguimientoen1? § haga sus veces) i recomendaciones, define |
linea § (GerenciaRiesgos) H metodologfa |

Responsablesde ejecutar
controles operativosenel Senvidores
diaadia :

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6

Teniendo en cuenta la Metodologia para la Administracién del Riesgo recomendada por el
Departamento Administrativo de la Funcién Publica - DAFP en su Guia para la Administracion del
Riesgo y el Disefio de Controles en Entidades Publicas, version 6, de noviembre 2022, para el
Instituto Superior de Educacion Rural - ISER se definen las siguientes etapas para la Administracion
del Riesgo:
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llustracion 2.
Metodologia para la Administracion del Riesgo

Misién
— = CONOCIMIENTO DE LA N Visién
| ENTIDAD Objetivos Estratégicos
| Planeacién Institucional
ANTES DE INICIAR CON |
LA METODOLOGIA |
! . Caracterizaciénde los Procesos
|_ — MODELODEOPERACION | N Objetivos delos Procesos
POR PROCESOS Planes, Programas o Proyectos
Asociados
PASO POLITICA DE 1.1. Lineamientos de la
__o__ ADMINISTRACION DE |- = — — —»|  LINEAMIENTOSDELA | _ _ _ | Politica
RIESGOS POLITICA 1.2. Marco conceptual para
el apetitodel Riesgo
METODOLOGIA
PARA LA PASO 2.1.Anélisis de los Objetivos Estratégicos yde los Procesos
ADM'NISTRACIC’)N ------- . 2.2.Identificacion del'Os Puntos de Riesgo
DE RIESGOS IDENTIFICACION DE N 2.3.Identificacién de Areas deImpacto
RIESGOS 2.4.dentificacién de Areas de Factores de Riesgo
2.5. Descripciondel Riesgo
2.6. Clasificacién del Riesgo
PASO 3.1.Analisis de Riesgos
VALORAC|ON DE 3.2. Evaluacion del Riesgo
-.°- - — — — —p| 3.3.Estrategias paracombatir el Riesgo
RIESGOS 3.4.Herramientasparala Gestién del Riesgo
3.5. Monitoreo y Revision
4. Lineamientos Riesgos relacionados con posibles actos de corrupcion
5. Lineamientos Riesgos de Seguridad de la Informacion

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

Asi mismo, con el propésito de establecer la Politica Institucional de Administracién de Riesgos, el
Instituto Superior de Educaciéon Rural- ISER, ha contemplado los lineamientos para su definicion
conforme lo expresa la Guia de Administracién del Riesgo version 6, los cuales indican:
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llustracion 3.
Estructuracion Politica de Administracion de Riesgos

;QUEES? {QUIEN LA ESTABLECE?

La Alta Direccion de la entidad
Declaracion de la direccion y las intenciones generales de una organizacién con
respecto a la gestién del riesgo (NTC ISO 31000 Numeral 2.4). La gestidn o
administracion del riesgo establece lineamientos precisos acerca del
tratamiento, manejo y seguimiento a los riesgos.

Con elliderazgo del Representante Legal

Con la participacion del Comité Institucional de Coordinacién de ControlInterno

POLITICA DE
ADMINISTRACION DE

RIESGOS ¢QUE DEBE CONTENER?

Se debe establecer su alineacion con los Objetivos
Objetivo Estratégicos de la entidad y gestionar los riesgos a un nivel
aceptable

¢QUE SE DEBE TENER EN CUENTA?

La administracion de riesgos debe ser extensible y aplicable a
todos los procesos de la entidad. En el caso de los riesgos de
Alcance seguridad digital, estos se deben gestionar de acuerdo con los
criterios diferenciales descritos en el modelo de seguridad y
privacidad de lainformacidn [Ver caja de herramientas)

Objetivos Estratégicos de la Entidad

Niveles deresponsabilidad frente al manejo de riesgos

Decisién informada de tomar un riesgo particular (NTC GTC
137, Numeral 3.7.1.6). Para el Riesgo de Corrupcion es
inaceptable

. N - . Niveles de aceptacion
Mecanismos de comunicacién utilizados para dar a conocer la politica de del Riesgo

riesgos en todos los niveles de la entidad

Esta tabla de andlisis variar4 de acuerdo con la complejidad de
cada entidad, serd necesario considerar el sector al que
pertenece (riesgo de la operacion, los recursos humanos y
fisicos con los que cuenta, su capacidad financiera, usuarios a
los que atiende, entre otros aspectos)

Niveles para calificar el
Impacto

Tratamiento de Riesgos | Proceso paramodificar el Riesgo (NTC GTC 137, Numeral 3.8.1)

Periodicidad para el seguimiento de acuerdo con el nivel de Riesgo Residual

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

En este sentido, el Instituto Superior de Educacion Rural - ISER, se compromete a gestionar los
Riesgos de Gestion, Corrupcion, Fiscal y de Seguridad de la Informacién, monitorearlos y realizar
seguimiento cuatrimestral, identificando y administrando los eventos potenciales que pueden afectar
los objetivos y procesos propios del Instituto.

8.1.1. Lineamientos de la Politica de Administracion del Riesgo

v' La Administracion del Riesgo en el Instituto Superior de Educacion Rural - ISER es una
herramienta estratégica aplicada en la toma de decisiones de todos sus procesos, proyectos y
planes institucionales.

v' Los procesos de Direccionamiento Estratégico y Planeacién y Control Interno de Gestién deben
articular acciones de impulso que fomente la cultura de Administracién del Riesgo, la cual debe
estar integrada al Modelo Integrado de Planeacion y Gestion - MIPG, el Modelo Estandar de
Control Interno — MECI, el Modelo de Seguridad y Privacidad de la Informacion y las estrategias
para la construccién del Plan Anticorrupcion y Atencion al Ciudadano.

v' Los resultados de la identificacién de los Riesgos, su valoracion, la aplicacién y evaluacion de
los controles, los planes de tratamiento formulados, las acciones de atencién, casos de
materializacion y los Riesgos Residuales deben ser reconocidos y aceptados por cada uno de
los propietarios de los Riesgos y debe ser especifico para cada tipo de Riesgo (Corrupcion,
Gestion, Fiscal y Seguridad de la Informacion).
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v' Para el tratamiento del Riesgo, el Instituto debe ejecutar acciones para evitar, reducir, transferir
o asumir el riesgo calificado como amenaza; para el caso de las Oportunidades se deben
promover las acciones necesarias que permitan incrementar el desempefio y los resultados
esperados. Dichas opciones establecen las orientaciones para que los Lideres de Proceso
formulen las acciones que conforman el plan de manejo del Riesgo.

Dado que se plantea articular los niveles de autoridad y responsabilidad en el marco del esquema
de lineas de defensa, a fin de facilitar la estructura para los seguimientos y monitoreos en todos los
niveles organizacionales, frente a la Gestién del Riesgo se debe considerar el siguiente marco
general para la definicion de actividades o acciones propias de cada linea asi:

Tabla 1.

Marco General para la definicion de actividades propias de cada Linea de Defensa

LINEA

Linea Estratégica

Direccién

12 Linea de Defensa

22 Linea de Defensa

32 Linea de Defensa

Alta

DESCRIPCION

Debe definir y aprobar la Politica de Administracion del Riesgo, en el marco
del Comité Institucional de Coordinacion de Control Interno, acorde con la
cual, atendiendo la periodicidad para el seguimiento a riesgos criticos debe
aplicar el monitoreo correspondiente haciendo uso de la informacion
suministrada por las instancias de 22 Linea identificadas, con base en lo cual
toma las acciones necesarias para intervenir situaciones detectadas como
incumplimientos, retrasos e incluso posibles actuaciones irregulares,
evitando consecuencias mas graves para la entidad.

Todos los servidores tienen una responsabilidad frente a la aplicacion
efectiva de los controles, por lo que se trata de un seguimiento permanente,
esto incluye la aplicacion de controles de gerencia operativa que corresponde
a aquellos que son aplicados por servidores con personal a cargo (jefes,
coordinadores u otro cargo).

El Profesional Especializado adscrito al proceso de Direccionamiento
Estratégico y Planeacién o quién haga sus veces debe, periédicamente,
hacer un seguimiento a todos los riesgos, permitiendo que se generen
recomendaciones y posibles ajustes a los Mapas de Riesgos, de manera tal
gue las instancias de 12 Linea pueden establecer mejoras a los riesgos y
controles, asi mismo garantizar su aplicacién efectiva, lo que implica que se
deben incorporar ejercicios de asesoria y acompafiamiento a los Lideres de
Proceso y sus equipos para la mejora de este tema

Corresponde al proceso de Control Interno de Gestién o quien hace sus
veces, a través de sus procesos de seguimiento y evaluacion, especialmente
a través de la auditoria deben establecer la efectividad de los controles para
evitar la materializacion de riesgos. De igual forma, en el marco de su Plan
Anual de Auditoria puede proponer esquemas de asesoria y
acompafiamiento a la entidad, actividades que puede coordinar con el
proceso de Direccionamiento Estratégico y Planeacion o quien haga sus
veces.

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del

Riesgo version 6.
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8.2. ANALISIS DEL CONTEXTO INSTITUCIONAL
8.2.1.  Andlisis de los Objetivos Estratégicos y de Proceso

Este paso es muy importante, dado que todos los Riesgos que se identifiquen deben tener impacto
en el cumplimiento del objetivo estratégico y/o del proceso asociado.

llustracion 4.
Andlisis de Objetivos

ANALISIS DE OBJETIVOS ESTRATEGICOS

ANALISIS DE LOS OBJETIVOS DEL PROCESO

La entidad debe analizar los Objetivos Estratégicos e identificar
los posibles riesgos que afectan su cumplimiento y que puedan

Los objetivos del proceso deben ser analizados con base en las
caracteristicas minimas explicadas en el punto anterior, pero,
ademés se debe revisar que los mismos estén alineados con la

Mision y Vision, es decir, asegurar que los objetivos de proceso
contribuyan a los Objetivos Estratégicos.

ocasionar su éxito o fracaso.

Es necesario revisar que los Objetivos Estratégicos se encuentren
alineados con la Mision y la Vision Institucional, asi como,
analizar su adecuada formulacion, es decir, que contengan las
siguientes caracteristicas minimas: especifico, medible,
alcanzable, relevante y proyectado en el tiempo (SMART por sus
siglas en inglés).

A continuacidn, encontrara un ejemplo de anélisis en el proceso
de contratacion:

La entidad debe adquirir con oportunidad y calidad técnica, en no
menos del 90%, los bienes y servicios requeridos para su
contintia operacion.

(" IMPORTANTE \

o6 » oW

Los objetivos deben incluir el “qué”, “cédmo”, “para qué”,

" &

“cuando”, “cuanto”.

Si no estan bien definidos los objetivos, no se puede
| continuar con la metodologia de gestion del riesgo.

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

El Instituto debe analizar los Objetivos Estratégicos plasmados en el Plan de Desarrollo Institucional
vigente y valorar su grado de alineacion con la Mision y la Vision Institucional, asi como su despliegue
hacia los objetivos de los procesos. Con el propésito de realizar el andlisis de su adecuada
formulacién, es decir, que los objetivos cuenten con los atributos minimos, ejercicio que se puede
realizar con el uso del andlisis FODA, de acuerdo con los lineamientos definidos en el procedimiento
P-DE-02 Planeacidon Estratégica y los resultados descritos en el F-DE-06 Matriz de Contexto
Interno y Externo y F-DE-07 Matriz Necesidades y Expectativas de las Partes Interesadas.

Estos insumos son suministrados a los procesos institucionales por parte del proceso de
Direccionamiento Estratégico y Planeacion, los cuales permiten realizar los analisis requeridos y
descritos en este item.
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Igualmente, es importante, que los objetivos y actividades claves del proceso se pueden extraer de
cada una de las Caracterizaciones de Proceso definidas en el Sistema de Gestion de la Calidad del
Instituto.

8.2.2. Identificacion de los Puntos de Riesgo

Son actividades dentro del flujo del proceso donde existe evidencia o se tienen indicios de que
pueden ocurrir eventos de riesgo, los cuales deben mantenerse bajo control para asegurar que el
proceso cumpla y/o logre su objetivo.

llustracion 5.
Cadena de Valor

CADENA DE VALOR PUBLICO

EFICIENCIA EFICACIA

Relacién entre los insumos Cumplimiento de los
y los productos objetivos

RESULTADOS

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

Para este andlisis, los Lideres de Proceso deben tener en cuenta los objetivos y actividades claves
del proceso contenidos en cada una de las Caracterizaciones de Proceso definidas en el Sistema de
Gestion de la Calidad del Instituto.

8.3. RIESGOS DE GESTION
8.3.1. Identificacion del Riesgo

Esta etapa tiene como objetivo identificar los Riesgos que estén o no bajo el control del Instituto
Superior de Educacion Rural - ISER, para ello se debe tener en cuenta el contexto institucional en el
que opera la entidad, la caracterizacién de cada proceso que contempla su objetivo y alcance v,
también, el andlisis frente a los factores internos y externos que pueden generar Riesgos que afecten
el cumplimiento de los objetivos. Se aplican las siguientes fases:
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8.3.1.1.

Identificacion de Areas de Impacto

El Area de Impacto es la consecuencia econémica y/o reputacional a la cual se ve expuesta la
organizacién en caso de materializarse un Riesgo. Los impactos que aplican son afectacién
econdmica (o presupuestal) y/o reputacional.

El Area de Impacto se debe seleccionar de la lista desplegable en la F-DE-13 Matriz de Riesgos y
Oportunidades, en la hoja denominada Mapa de Riesgos Gestidn, en la columna “Area de Impacto”.

8.3.1.2.

Identificacion de Areas de Factores de Riesgo

Son las fuentes generadoras de Riesgos. Los factores presentados en la siguiente ilustracion son
una guia, cada entidad puede analizar los que considere de acuerdo con las caracteristicas propias

de cada entidad.

Tabla 2.
Factores de Riesgo

FACTOR

Procesos

Talento Humano

Tecnologia

Infraestructura

DEFINICION

Eventos relacionados con
errores en las actividades que
deben realizar los servidores
de la organizacion

Incluye seguridad y salud en
el trabajo. Se analiza posible
dolo e intencion frente a la
corrupcioén

Eventos relacionados con la
infraestructura tecnolégica de
la entidad

DESCRIPCION

Falta de procedimientos

Errores de grabacion, autorizacion

Errores en calculos para pagos internos y externos

Falta de capacitacion, temas relacionados con el
personal

Hurtos activos

Posibles éticos de los

empleados

comportamientos  no

Fraude interno (corrupcion, soborno)

Dafio de equipos

Caida de aplicaciones

Caida de redes

Errores en programas

Derrumbes
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Incendios

Eventos relacionados con la
infraestructura fisica de la Inundaciones
entidad

Dafios a activos fijos

Suplantacion de identidad

Situaciones externas que

afectan la entidad Asalto a la oficina

Evento externo

Atentados, vandalismo, orden publico

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

El Area de Factores de Riesgo se debe seleccionar de la lista desplegable en la F-DE-13 Matriz de
Riesgos y Oportunidades, en la hoja denominada Mapa de Riesgos Gestion, en la columna “Area
de Factores de Riesgo”.

8.3.1.3.  Descripcion del Riesgo

La descripciéon del Riesgo se debe realizar en el formato F-DE-13 Matriz de Riesgos y
Oportunidades, en la hoja denominada Mapa de Riesgos Gestién, y seleccionar la opcién de la lista
desplegable en la columna “Descripcion del Riesgo”.

La descripcion del Riesgo debe contener todos los detalles que sean necesarios y que sea facil de
entender tanto para el Lider de Proceso como para personas ajenas a este. Se propone una
estructura que facilita su redaccion y claridad que inicia con la frase POSIBILIDAD DE y se analizan
los siguientes aspectos:
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llustracion 6.
Estructura propuesta para la redaccion del Riesgo
LQue? ¢Como? ;Por qué?

Riesgo =

Causa

Inmediata

Lo que puede Ocurrir

e SUDCAUSE 1
=¥ Subcausa 2

Nota: Los
controles entran a
atacar ostas
causas

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del

Riesgo version 6.
Desglosando la estructura propuesta tenemos:

Tabla 3.
Elementos estructura de descripcion del Riesgo

ELEMENTO

IMPACTO

CAUSA INMEDIATA - CIRCUNSTANCIA
INMEDIATA EN RIESGOS FISCALES

CAUSA RAIZ

DESCRIPCION

Las consecuencias que puede ocasionar a la
organizacion la materializacion del riesgo.

Circunstancias o situaciones mas evidentes sobre
las cuales se presenta el riesgo, las mismas no
constituyen la causa principal o base para que se
presente el riesgo.

Es la causa principal o basica, corresponden a las
razones por la cuales se puede presentar el riesgo,
son la base para la definicién de controles en la etapa
de valoracién del riesgo. Se debe tener en cuenta
gue para un mismo riesgo pueden existir mas de una
causa o subcausas que pueden ser analizadas.

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del

Riesgo version 6.
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EJEMPLO:
llustracion 7.
Ejemplo descripcion del Riesgo
Redacciéniniciacon: ¢ Qué? ¢Como? ¢ Por que?
Posibilidad de afectacion por multa y sancion debido a adquisicion de
economica del ente regulador bienes y servicios fuera de
los requerimientos
normativos
Impacto Causa Causa Raiz
Inmediata

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del

Riesgo version 6.
8.3.1.4.

Tabla 4.
Descripcion de Premisas

PREMISA

No describir como omisiones  ni

desviaciones del control

Riesgos

No describir causas como Riesgos

No describir Riesgos como la negacién de un control

No existen Riesgos transversales, 0 que pueden
existir son causas transversales

Premisas para una adecuada redaccion de Riesgo

EJEMPLO

Errores en la liquidacion de la némina por fallas en
los procedimientos existentes

Inadecuado funcionamiento de la plataforma
estratégica donde se realiza el seguimiento a la
planeacion

Retrasos en la prestacion del servicio por no contar
con digiturno para la atencion

Pérdida de expedientes

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del

Riesgo version 6.
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8.3.1.5. Clasificacion del Riesgo

La clasificacién de los Riesgos permite agrupar los Riesgos identificados por parte del Instituto
Superior de Educacion Rural - ISER, los cuales pueden ser clasificados en cada una de las siguientes
categorias:

Tabla 5.
Clasificacion de Riesgos

CLASIFICACION DE RIESGOS

Ejecucion y Administracion de Pérdidas derivadas de errores en la ejecucién y administracion de
Procesos procesos.

Pérdida derivada de actos de fraude por personas ajenas a la

Fraude Externo organizacion (no participa personal de la entidad).

Pérdida debido a actos de fraude, actuaciones irregulares, comisién de
hechos delictivos abuso de confianza, apropiacién indebida,
incumplimiento de regulaciones legales o internas de la entidad en las
cuales esta involucrado por lo menos 1 participante interno de la
organizacion, son realizadas de forma intencional y/o con &nimo de
lucro para si mismo o para terceros.

Fraude Interno

Errores en hardware, software, telecomunicaciones, interrupcion de

Fallas Tecnoldgicas s L
servicios basicos.

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de
Relaciones Laborales empleo, salud o seguridad, del pago de demandas por dafios
personales o de discriminacion.

Fallas negligentes o involuntarias de las obligaciones frente a los
Usuarios, Productos y Practicas usuarios y que impiden satisfacer una obligacion profesional frente a
éstos.

Pérdida por dafios o extravios de los activos fijos por desastres
naturales u otros riesgos/eventos externos como atentados,
vandalismo, orden publico.

Dafios a Activos Fijos / Eventos
Externos

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

Teniendo en cuenta que en la Tabla 2, se definieron una serie de Factores generadores de Riesgo
para poder definir la Clasificacion de Riesgos, donde su interrelacién se muestra a continuacion:
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llustracion 8.
Relacion ente Factores de Riesgo y Clasificacion del Riesgo

lﬁ CLASIFICACION ﬁ FACTORES DE RIESGO

Ejecucion y Administracion de Procesos
Fraude externo

Fraude interno

Fallas tecnoldgicas

Relaciones laborales

Usuarios, productos y practicas

Dafios a activos fijos

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

La Clasificacion del Riesgo se debe seleccionar en la F-DE-13 Matriz de Riesgos y Oportunidades,
en la hoja denominada Mapa de Riesgos Gestion, en la columna “Clasificaciéon del Riesgo”.

8.3.2.  Valoracién del Riesgo

En este punto se busca establecer la Probabilidad de Ocurrencia del Riesgo y sus Consecuencias o
Impacto.
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llustracion 9.

Estructura para el desarrollo de la Valoracion del Riesgo

.......

3.1, ANALISIS DE RIESGOS

{EN QUE CONSISTE?

Establecer la probabilidad de

ocurrencia del riesgo v el nivel de

VALORACION S consecuencia o impacto, con el
DE RIESGOS fin de estimar la zona de riesgo

inicial (RIESGO INHEREMTE).

.

+++++

Y

3.2. EVALUACION DE RIESGOS

Se busca establecer la probabilidad
de ocurrencia del
consecuencias o impacto, con el fin
de estimar la zona de riesgo inicial
(RIESGO INHERENTE).

riesgo y sus

Se busca confrontar los resultados
del analisis de riesgo inicial frente a
los controles establecidos, con el fin
de determinar la zona de riesgo final

(RIESGO RESIDUAL).

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del

Riesgo version 6.

8.3.2.1.  Determinar la Probabilidad de ocurrencia del Riesgo

Se entiende como la posibilidad de ocurrencia del Riesgo. Para efectos de este andlisis, la
probabilidad de ocurrencia esta asociada a la exposicién al Riesgo del proceso o actividad que se
esté analizando. De este modo, la Probabilidad Inherente es el nimero de veces que se pasa por el

punto de riesgo en el periodo de un (1) afio.

Como referente, a continuacién, se muestra una tabla de actividades tipicas relacionadas con la

gestion de una entidad publica, bajo las cuales se definen las escalas de Probabilidad:
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llustracion 10.
Actividades relacionadas con la Gestion en Entidades Publicas
- Frecuencia de la Probabilidad
Actividad Actividad frente al Riesgo
Planeacidn estratégica 1 vez al afio Muy baja
Actividades de talento humano, juridica, .
S . Mensual Media
administrativa
Contabilidad, cartera Semanal Alta
*Tecnologia (incluye disponibilidad de
aplicativos), tesoreria
*Nota: En materia de tecnologia se tiene en cuenta 1
hora funcionamiento = 1 vez. Diaria Muy alta
Ej.: Aplicative FURAG esta disponible durante 2 meses
las 24 horas, en consecuencia su frecuencia se
calcularia 60 dias * 24 horas= 1440 horas.

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de Probabilidad, la exposicion al
Riesgo esta asociada al proceso o actividad que se esté analizando, es decir, al nimero de veces
que se pasa por el punto de riesgo en el periodo de un (1) afio. En la siguiente ilustracién se
establecen los criterios para definir el nivel de Probabilidad.

llustracion 11.
Criterios para definir el Nivel de Probabilidad

Frecuencia de la Actividad Probabilidad
Muy Baja La actw,d:ad que conlleva ?I riesgo se ejecuta 20%
como maximos 2 veces por ano
La actividad que conlleva el riesgo se ejecuta de 40%
0
3 a 24 veces por afio
Media La actividad que conl~leva el riesgo se ejecuta de 60%
24 a 500 veces por afo
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afo
La actividad que conlleva el riesgo se ejecuta mas
Muy Alta 100%

de 5000 veces por ano
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Nota. Departamento Administrativo de la Funcion Publica — DAFP, Guia de Administracion del
Riesgo version 6.

Una vez cuente con esta informacion, se debe seleccionar de la lista desplegable definida en la
columna denominada “Frecuencia con la cual se realiza la actividad” el nivel de Probabilidad para
cada uno de los Riesgos identificados. La informacién de Probabilidad Inherente y Porcentaje se
genera automaticamente, de acuerdo con la seleccién anterior.

8.3.2.2.  Determinar el Impacto del Riesgo

Segun el impacto econémico y/o reputacional y el nivel de probabilidad seleccionada, el Lider de
Proceso debe definir el nivel de Impacto o consecuencia del Riesgo.

Para la construccion de la tabla de criterios se definen los impactos econémicos y reputacionales
como las variables principales.

Cuando se presenten ambos impactos para un Riesgo, tanto econémico como reputacional, con
diferentes niveles se debe seleccionar el nivel mas alto, asi, por ejemplo, para un Riesgo identificado
se define un impacto econémico en nivel insignificante e impacto reputacional en nivel moderado, se
debe tomar el mas alto, en este caso seria el nivel moderado. Bajo este esquema se facilita el analisis
para el Lider de Proceso, dado que se puede considerar informaciéon objetiva para su
establecimiento, eliminando la subjetividad que usualmente puede darse en este tipo de analisis. En
la siguiente ilustracion se establecen los criterios para definir el nivel de Impacto:

llustracion 12.
Criterios para definir el nivel de impacto

Afectacion Econémica Reputacional
Leve 20% Afectacion menor a 10 SMLMV El riesgo _a"fecta la imagen de algin area de la
organizacion.
El riesgo afecta la imagen de la entdad
Menor<40% Entre 10 y 50 SMLMV internamente, de conocimiento general nivel

interno, de junta directiva y accionistas y/o de
proveedores.

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El nesgo afecta la imagen de la entidad con

Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastréfico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.
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Para determinar el Impacto del Riesgo, se debe seleccionar de la lista desplegable definida en la
columna denominada “Criterios de Impacto” el Impacto para cada uno de los Riesgos identificados.
La informacion de Impacto Inherente y Porcentaje se genera automaticamente, de acuerdo con la
seleccion anterior.

EJEMPLO:
Proceso: Gestién de Recursos

Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad
para su continua operacion.

Riesgo Identificado: Posibilidad de afectacion econdmica por multa y sancién del ente regulador
debido a la adquisicién de bienes y servicios sin el cumplimiento de los requisitos normativos.

No. de veces que se ejecuta la actividad: La actividad de contratos se lleva a cabo 10 veces en el
mes = 120 contratos en el afio.

Célculo afectacion econémica: De llegar a materializarse, tendria una afectacion econémica de
500 SMLMV.

Aplicando las tablas de probabilidad e impacto tenemos:

llustracion 13.
Resultados Ejemplo Tabla de Probabilidad e Impacto

Frecuencia de la Actividad Probabilidad
B La actividad que conlleva el resgo se ejecuta .
Ay COMo Maxdimos 2 veces por ano 20%

IR
La actividad que conlleva el fesgo se ejecuta de 400 La actividad se
3 a 24 veces por afo realiza 120 veces al

- i . Fo - vilid
P La actividad que conlleva el riesgo se ejecuta de 0% —]  AN0O. la probabilidad
24 a 500 veces por afio de ocurrencia del
La actividad que conlleva el riesgo se ejecuta riesgo es media.
Alta minimo 500 veces al afio y maximo 5000 veces B0%
por afo
La actividad que conlleva el iesgo se gjecuta mas
Muy Alta T , 90 52 & 100%
- de 5000 veces por afio
Afectaciin Econdmica Reputacional
Lewe 20% Afactaciin menor a 10 SMLMWY . |0 o800 fecta la imagen de algdn drea de la
Organizacion.
El resgo afecta la imagen de la entidad
inlemamenta, de conocimiento general nivel a afectacion
~ A Entre 10 y 30 SMLM intermo, de junta directiva y ecconistes yho de —H EiER e
provesdares. econdémica se calcula
Bl riesgo sfecta la imagen de la entided con _ Chal nA
Moderado 60% Emtre 50 y 100 SMLMV algunos wsuerios de relevancia frente al logro % en S500SMLMY, el

e (08 pojetives. mpacto del riesgo es
El riesgo sfecta |8 imagen de la enfided con pac . =5
Enire 100 y S00 SMLMV efecio publicitario sostenido & nivel de secior mayor.

sdminictrative, nivel departamentsl & municipal.

El riesgo afecta la imagen da |a entidad a nivel
Catastrifico 100% Mayor a S00 SMLAY nacionel, con efecto publictano sostenido a
nivel paks

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.
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Probabilidad Inherente = Media 60%, Impacto Inherente: mayor 80%

8.3.2.3.  Evaluacion del Riesgo

A partir del andlisis de la Probabilidad de Ocurrencia del Riesgo y sus Consecuencias o Impactos,
se busca determinar la Zona de Riesgo Inicial o Riesgo Inherente.

Andlisis preliminar - Riesgo Inherente

Este andlisis trata de determinar los niveles de severidad a través de la relacion entre la probabilidad
y el impacto de cada Riesgo identificado. Para este analisis, se definen cuatro (4) zonas de severidad

en la matriz de calor:
llustracion 14.
Matriz de Calor - Niveles de Severidad del Riesgo

Impacto

Muy Alta
100%

Extrema

Alta
80%

Media

509, Moderado

Probabilidad

Baja
40%

MuyBaja
0%

Leve Menor Moderada WMayar Catastréfico
20% 40% 0% 0% 100%

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

EJEMPLO: Continuando con el ejemplo anterior se habia identificado en el proceso de gestion de
recursos una Probabilidad inherente = Media 60% y un Impacto inherente: mayor 80%, ubicandolos
en el Mapa de Calor se interceptarian en el siguiente punto, dando una zona de riesgo ALTA.
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llustracion 15.
Resultados ejemplo Matriz de Calor

Impacto
Muy ARa
100%
Ak
i
E Cruzando los  datos de
T M robabilidad e impacto
E = p p
E definidos se tiene: zona de
f?«_l riesgo alta.
Muy Baja
2%
Lave Mencr Moderady Mayer Gatarstroficn
i A Bl ) 100%

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

Para determinar la Zona de Riesgo Inherente y, de acuerdo con la seleccion realizada en las
comunas “Frecuencia con la cual se realiza la actividad” y “Criterios de Impacto” para cada uno de
los Riesgos identificados, se calcula automaticamente, el valor de Zona de Riesgo Inherente.

8.3.3. Valoracion de Controles

En primer lugar, conceptualmente, un Control se define como la medida que permite reducir o mitigar
el Riesgo. Para la valoracion de controles se debe tener en cuenta:

v' La identificacién de controles, la cual se debe realizar a cada Riesgo a través de las
entrevistas con los Lideres de Proceso o servidores expertos en su quehacer. En este caso
si aplica el criterio experto.

v' Los responsables de implementar y monitorear los controles son los Lideres de Proceso con
el apoyo de su equipo de trabajo.

8.3.3.1.  Estructura para la descripcion del Control
Para una adecuada redaccion del Control se propone una estructura que facilita mas adelante

entender su tipologia y atributos necesarios para su valoracién. La estructura se presenta a
continuacion:
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Tabla 6.
Estructura para la descripcién del Control

ESTRUCTURA DESCRIPCION

Identificar el cargo del servidor que ejecuta el control,
en caso de que sean controles automaticos se debe
identificar el sistema de informacion que realiza la
actividad.

Responsable de ejecutar el Control

Determinar mediante verbos que indican la accion

Accion A
que deben realizar como parte del control.

Corresponde a los detalles que permiten identificar

Complemento claramente el objeto del Control.

Nota. Departamento Administrativo de la Funcién Piblica — DAFP, Guia de Administracion del
Riesgo version 6.

Ejemplo

llustracion 16.
Ejemplo aplicado bajo la estructura propuesta para la redaccién del Control

a traves de una lista de chequeo donde
estan los requisitos de informacion y la
El profesional de revisa con la informacidn fisica suministrada

Contratacion corresponda con los requisitos  por el proveedor, los contratos que cumplen
establecidos acorde con el tipo de son registrados en el sistema de

contratacion, informacion de contratacion.

verifica que la informacidn
suministrada por el proveedor

Responsable Accion Complemento

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

La descripcion de los controles asociados a cada Riesgo identificado, deben registrarse en el formato
F-DE-13 Matriz de Riesgos y Oportunidades, en la hoja denominada Mapa de Riesgos Gestion,
en la columna “Descripcion del Control”, conforme a la estructura mencionada en este apartado.
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8.3.3.2.  Tipologia de Controles

A través del ciclo de los procesos es posible establecer cuando se activa un control y, por lo tanto,
establecer su tipologia con mayor precision. Para comprender esta estructura conceptual, se
consideran tres (3) fases globales del ciclo de un proceso asi:

llustracion 17.
Ciclo de Procesos y Tipologia de Controles

Entradas Interrelaciones Salidas

= Rexurios que requiere el proceso = Actividades de permiten transformar las = Productos y/o servicics  del proceso
ertradas en produschos yoservicios

Controles Controles Controles
Preventivos Detectivos _ Correctivos
| Vaalas causas del Nesgo - Detecta que algo ocume y devuelve el Atacan el impacto frente &
Atacan la probabilidad de proceso a los confroles preventivos la matenalizacion del
ocumencia del nesgo Atacan |la probabilidad de ocumencia nesgo
del nesgo

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

Acorde con lo anterior, se definen las siguientes tipologias de controles:
a. CONTROL PREVENTIVO: Control accionado en la entrada del proceso y antes de que se
realice la actividad originadora del riesgo, se busca establecer las condiciones que aseguren

el resultado final esperado.

b. CONTROL DETECTIVO: Control accionado durante la ejecucion del proceso. Estos
controles detectan el riesgo, pero generan reprocesos.

c. CONTROL CORRECTIVO: Control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos.

En el formato F-DE-13 Matriz de Riesgos y Oportunidades, en la hoja denominada Mapa de
Riesgos Gestion, en la columna “Tipo de Control”, se debe seleccionar el tipo de control definido
para el Riesgo identificado.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:
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a. CONTROL MANUAL: Controles que son ejecutados por el personal del Instituto.

b. CONTROL AUTOMATICO: Controles que son ejecutados con el apoyo de un sistema de
informacion o aplicacion informatica.

En el formato F-DE-13 Matriz de Riesgos y Oportunidades, en la hoja denominada Mapa de
Riesgos Gestion, en la columna “Implementacion”, se debe seleccionar la forma de ejecucion del
control definido para el Riesgo identificado.

8.3.3.3.  Anadlisis y Evaluacion de los Controles — Atributos

Tabla 7.
Atributos de para el disefio del Control

CARACTERISTICAS DESCRIPCION PESO
Va hacia las causas del riesgo,
Preventivo aseguran el resultado final 25%
esperado

Detecta que algo ocurre y
. Detectivo devuelve el proceso a los
Tipo controles  preventivos.  Se

pueden generar reprocesos

15%

Dado que permiten reducir el
impacto de la materializacion
del riesgo, tienen un costo en
Atributos de su implementacion

Eficiencia

Correctivo 10%

Son actividades de
procesamiento o validacion de
informacién que se ejecutan
Automatico por un sistema y/o aplicativo de 25%
manera automética sin la
Implementacion intervencion de personas para
su realizacion

Controles que son ejecutados
Manual por una persona, tiene implicito 15%
el error humano

Controles que estan
documentados en el proceso,
ya sea en manuales,
Documentado o . -
procedimientos, flujogramas o
cualquier otro documento
*Atributos L i
. Documentacion propio del proceso
Informativos
Identifica a los controles que
pese a que se ejecutan en el
Sin Documentar  proceso no se encuentran -
documentados en  ningun

documento propio del proceso
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El control se aplica siempre
Continua gue se realiza la actividad que -
conlleva el riesgo
Frecuencia
El control se aplica
Aleatoria aleatoriamente a la actividad -
que conlleva el riesgo
El control deja un registro
Con Registro permite evidencia la ejecucion -
. . del control
Evidencia

. . El control no deja registro de la
Sin Registro ) - -
ejecucion del control

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

* NOTA 1: Los atributos informativos solo permiten darle formalidad al control y su fin es el de
conocer el entorno del control y complementar el andlisis con elementos cualitativos; sin embargo,
estos no tienen una incidencia directa en su efectividad.

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la siguiente Matriz
de Calor se muestra cual es el movimiento en el eje de probabilidad y en el eje de impacto de acuerdo
con los tipos de controles.

llustracion 18.
Movimiento en la Matriz de Calor de acorde con el Tipo de Control

Controles Atacan
Correctivos Impacto

Preventivos y
Detectivos

!

Atacan
probabilidad

Probabilidad

Lo benar bodermin isyor Catasinohon
% o % [ 100%
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Nota. Departamento Administrativo de la Funcion Publica — DAFP, Guia de Administracion del

Riesgo version 6.

Tabla 8.

Informacion para el Desarrollo del Ejemplo

PROCESO

Objetivo

Riesgo Identificado

Probabilidad Inherente

Impacto Inherente

Zona de Riesgo

Controles Identificados

GESTION DE RECURSOS

Adquirir con oportunidad y calidad técnica los bienes y servicios
requeridos por la entidad para su continua operacion

Posibilidad de afectacion econémica por multa y sancién del ente
regulador debido a la adquisicion de bienes y servicios sin el
cumplimiento de los requisitos normativos

Moderada 60%

Mayor 80%

Alta

Control 1: el profesional del area de contratos verifica que la
informacion suministrada por el proveedor corresponda con los
requisitos establecidos de contratacion a través de una lista de
chequeo donde estan los requisitos de informacion y la revision con
la informacion fisica suministrada por el proveedor, 50 los contratos
que cumplen son registrados en el sistema de informacion de
contratacion.

Control 2: el jefe del area de contratos verifica en el sistema de
informacion de contratacion la informacién registrada por el
profesional asignado y aprueba el proceso para firma del ordenador
del gasto, en el sistema de informacion queda el registro
correspondiente, en caso de encontrar inconsistencias, devuelve el
proceso al profesional de contratos asignado.

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del

Riesgo version 6.

En la siguiente ilustracién se observa los atributos propuestos que apoya como ejemplo para el
andlisis y valoracion de los dos Controles propuestos.
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Tabla 9.
Aplicacioén tabla atributos a ejemplo propuesto

CONTROLES Y SUS CARACTERISTICAS

CONTROL 1

El profesional del area de contratos verifica que
la informacion suministrada por el proveedor
corresponda con los requisitos establecidos de
contratacién a través de una lista de chequeo
donde estan los requisitos de informacion y la
revision con la informacion fisica suministrada
por el proveedor, los contratos que cumplen son
registrados en el sistema de informacion de
contratacion.

CONTROL 2

El jefe de contratos verifica en el sistema de
informacion de contratacién la informacion
registrada por el profesional asignado y aprueba
el proceso para firma del ordenador del gasto, en
el sistema de informacién queda el registro
correspondiente, en caso de encontrar
inconsistencias, devuelve el proceso al
profesional de contratos asignado.

Preventivo X
Tipo Detectivo
Correctivo
Automatico
Implementacién
Manual X
Documentado X

Documentacién
Sin Documentar

Continua X
Frecuencia
Aleatoria
Con Registro X
Evidencia
Sin Registro

TOTAL VALORACION CONTROL 1

Preventivo
Tipo Detectivo X
Correctivo
Automatico
Implementacién
Manual X
Documentado X

Documentacién
Sin Documentar

Continua X
Frecuencia
Aleatoria
Con Registro X
Evidencia
Sin Registro

TOTAL VALORACION CONTROL 1

PESO

25%

40%

15%

30%

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del

Riesgo version 6.
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Tabla 10.
Estructura del Control

ESTRUCTURA DESCRIPCION DEL ATRIBUTOS DE LOS CONTROLES

CONTROL
= z z

w o o

— [ @ 9 9 <

) z E @) o ) <

< pd w z << < > o

%] (o] S (o] E E i Z

z O w (§] & & S w

@) O — w O o

g e o a > = i S

2] = w 2 o i

w o o T Q [

4 O o s o

= = [a)
Corresponde a los
Cargo del Lo que S€ detalles que  Preventivo - Documentado . Cor_1
4 debe realizar ) . s . Automatico o ) Continua registro

servidor que permiten identificar  Detectivo Sin : -
ejecuta el control ~ €0M° parte del claramente el  correctivo manual documentar aleatoria sin
! control registro

objeto del control

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

Adicionalmente, en el formato F-DE-13 Matriz de Riesgos y Oportunidades, en la hoja denominada
Mapa de Riesgos Gestién, se deben seleccionar los demas atributos asociados al control identificado

en las columnas “Documentacién”, “Frecuencia” y “Evidencia”.

Con la seleccion de las columnas “Tipo de Control” e “Implementacién”, se calcula automaticamente
el valor de la columna “*, valor que permite realizar el calculo del Riesgo Residual.

8.3.3.4. Nivel de Riesgo - Riesgo Residual

El Riesgo Residual es el resultado de aplicar la efectividad de los Controles al Riesgo Inherente.
Para la aplicacion de los controles se debe tener en cuenta que estos mitigan el Riesgo de forma
acumulativa, esto quiere decir que una vez se aplica el valor de uno de los Controles, el siguiente
control se aplica con el valor resultante luego de la aplicacién del primer Control.

Para mayor claridad, en la siguiente ilustracidon se da continuacién al ejemplo propuesto, donde se
observan los célculos requeridos para la aplicacién de los controles.

Tabla 11.
Aplicacion de Controles para establecer el Riesgo Residual

DATOS

RELACIONADOS CON <
RIESGO LA PROBABILIDAD E DATOS VALORACION DE CACULOS REQUERIDOS
IMPACTO CONTROLES

INHERENTES
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Posibilidad de
pérdida
econdmica por
multa y
sancién  del
ente regulador
debido a la
adquisicion de
bienes y
servicios sin el
cumplimiento
de los
requisitos
normativos

Probabilidad
inherente

Valor
probabilidad
para aplicar
20 control

Probabilidad
Residual

Impacto
Inherente

No se tienen
controles
para aplicar al
impacto

Impacto
Residual

Valoraciéon Control

0, 0,

60% 1 Preventivo 40%
Valoracién control

0, 0,

36% 2 detectivo 30%
25.2%

80%
N/A N/A N/A
80%

60%* 40% = 24%
60% - 24% = 36%

36%* 30% = 10,8%
36% - 10,8% = 25,2%

N/A

Nota. Departamento Administrativo de la Funcion Publica — DAFP, Guia de Administracion del
Riesgo version 6.

Para este ejemplo propuesto, si bien el Riesgo se mantiene en zona ALTA, se bajé el nivel de

probabilidad de ocurrencia del Riesgo.

En la siguiente ilustracion, se observa el movimiento en la Matriz de Calor, en funcion al ejemplo

propuesto:

llustracion 19.

Movimiento en la Matriz de Calor con el ejemplo propuesto

Probabilidad

Impacto

e LT

Eficiencia del Control

Riesgo Residual

Leve
20%%

Menor hoderado

0%

hanyor

Catastréfico
100%

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.
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NOTA: En caso de no contar con controles correctivos, el Impacto Residual es el mismo calculado
inicialmente; es importante sefialar que no es posible su movimiento en la matriz para el impacto. A
continuacion, se puede observar el formato propuesto para el Mapa de Riesgos, este incluye la Matriz
de Calor correspondiente:

Tabla 12.
Ejemplo de Mapa de Riesgos acorde con el ejemplo propuesto

PROCESO Gestion de Recursos

Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para su

OBJETIVO . o
continua operacion

Inicia con el andlisis de necesidades para cada uno de los procesos de la entidad (plan anual de
ALCANCE adquisiciones) y termina con las compras y contratacion requeridas bajo las especificaciones técnicas
y normativas establecidas

[}
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*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira
otro riesgo con el mismo numero. Una entidad puede ir en el riesgo 150, pero tener 70 riesgos, lo que permite llevar una
traza de los riesgos. Esta informacion la debe administrar la oficina asesora de planeacién o gerencia de riesgos

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

Valoracion de Riesgos segun los controles definidos acorde al ejemplo.
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Tabla 13.
Valoracién del Riesgo
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del gasto, en el
sistema de
informacién

queda el registro
correspondiente,
en caso de
encontrar
inconsistencias,
devuelve

el proceso al
profesional de
contratos
asignados

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

Plan de Accién acorde al ejemplo propuesto:

Tabla 14.
Plan de Accion

Fecha Fecha

Plan de Accién  Responsable Implementacion  seguimiento Seguimiento Estado
Automatizar la lista

de chequeo que Se han adelantado

utiliza el las actividades de

profesional de levantamiento de

contratacion, a fin . requerimientos

de  reducir la Oficina de GTIC 30/11/2020 30/06/2020 funcionales para la En curso
posibilidad de error automatizaciéon de

humano y elevar la la lista de

productividad del chequeo.

proceso

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

En el formato F-DE-13 Matriz de Riesgos y Oportunidades, en la hoja denominada Mapa de
Riesgos Gestidn, los campos agrupados en “Evaluacién del Riesgo - Nivel del Riesgo Residual”, se
calculan de forma automatica, de acuerdo con la seleccién o valoracién de cada uno de los controles

disefiados y asociados al Riesgo.

8.3.4. Estrategias para combatir el Riesgo

Decision que se toma frente a un determinado Nivel de Riesgo; dicha decision puede ser Aceptar,
Reducir o Evitar. Se debe analizar frente al Riesgo Residual, esto para procesos en funcionamiento;

cuando se trate de procesos nuevos, se procede a partir del Riesgo Inherente.
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llustracion 20.
Estrategias para combatir el Riesgo
Mitigar
Reducir _'l Después de realzar un analisis y
Despugs de realizar un analisis y Plan¢e < considerar ks niveles de riesgo se
considerar que el nivel de riesgo es Accl%‘ implementan acciones que mitiguen e
alto, se determina trataro mediante nivel de riesgo. No necesarmiente es
transferencia o mitigacion del mismo. un control adicional
Transferir

Después de realizar un analisis, se

considera que la mejor estrategia es Evitar ‘
tercerizar el proceso o trasladar e Después de realizar un enalisis y
riesgo a través de seguros o polizas considerar que el nivel de resgo es
La responsabilidad econdmica recae demasiado afto, se determna NO
sobre el tercero, pero no se transfiere asumir la actividad que genera este
a responsabiidad sobre el tema 11esgo.

reputacional

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

Frente al Plan de Accién referido para la opcion de Reducir, es importante mencionar que,
conceptualmente y de manera general, se trata de una herramienta de planificacion empleada para
la gestion y control de tareas o proyectos.

Para efectos del Mapa de Riesgos, se debe definir el Plan de Accidn, inicamente para las opciones
de Reducir — Compartir y Reducir - Mitigar, en el cual especifique:

Plan de Accién por desarrollar
Responsable,

Fecha de inicio y,

Fecha de terminacion

apow

NOTA: El Plan de Accion aca referido es diferente a un Plan de Contingencia, el cual se enmarca en
el Plan de Continuidad de Negocio y se consideraria un Control Correctivo.

8.3.5. Gestion de Eventos

La Gestion de Eventos se define como un Riesgo materializado, donde se pueden considerar
incidentes que generan o podrian generar pérdidas a la entidad; se debe contar con una base
histérica de eventos (planes de mejora) que permita revisar si el Riesgo fue identificado y qué sucedi6
con los controles. En caso de que el Riesgo no se hubiese identificado, se debe incluir y dar el
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tratamiento correspondiente de acuerdo con la metodologia. Algunas fuentes para establecer una
base histdrica de eventos pueden ser:

v GLPI
v PQRSFD
v" Proceso de Gestion Juridica, principalmente

No.de eventos
Desempefio del Control =

Frecuencia del Riesgo
8.3.6. Indicadores Clave de Riesgo

Hace referencia a una coleccién de datos historicos, por periodos de tiempo, relacionados con algun
evento cuyo comportamiento puede indicar una mayor 0 menor exposicion a determinados Riesgos.
No indica la materializacién de los Riesgos, pero sugiere que algo no funciona adecuadamente v,
por lo tanto, se debe investigar.

Un indicador clave de riesgo, 0 KR, por su sigla en inglés (Key Risk Indicators), permite capturar la
ocurrencia de un incidente que se asocia a un Riesgo identificado previamente y que es considerado
Alto, lo cual permite llevar un registro de ocurrencias y evaluar a través de su tendencia la eficacia
de los controles que se disponen para mitigarlos.

Los procesos institucionales pueden identificar Key Risk Indicators de acuerdo con los lineamientos
descritos en el procedimiento P-DE-03 Disefio y Seguimiento de Indicadores.

En la siguiente ilustracién, se puede observar ejemplo de Indicadores Claves de Riesgo:



} Cddigo: G-DE-01
ADMINISTRACION DE RIESGOS
Version: 04
. Fecha: 10/07/2024
ISER GuiA .
e Pagina: 47 de 95
llustracion 21.
Indicadores Clave de Riesgo
PROCESO ASOCIADO INDICADOR METRICA
Tiempo de interrupcién de | Nimero de horas de
aplicativos criticos en el interrupcion de
TIC mes aplicativos criticos al mes
Reportes emitidos al Numero de reportes
FINANCIERA regulador fuera del mensuales remitidos
tiempo establecido fuera de términos

Reclamos de usuarios por | % solicitudes mensuales
incumplimiento a términos | fuera de términos
ATENCION AL USUARIO |de ley o reiteraciones de
solicitudes por conceptos
no adecuados

% solicitudes reiteradas
por tema

Errores en transacciones | Volumen de
ADMINISTRATIVO Y y su impacto en la gestion | transacciones al mes

FINANCIERA presupuestal sobre la capacidad
disponible
Rotacion de personal % de nuevos empleados

que abandonan el puesto
dentro de los primeros 6
meses

TALENTO HUMANO

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

8.3.7. Monitoreo y Revisién
El Modelo Integrado de Planeacion y Gestion — MIPG, desarrolla en la dimension 7 el Modelo
Estandar de Control Interno - MECI y las Lineas de Defensa como eje articulador para identificar la

responsabilidad de la Gestién del Riesgo y Control.

La estructura del MECI busca una alineacioén a las buenas practicas de control referenciadas desde
el Modelo COSO, razon por la cual la estructura del MECI se fundamenta en cinco componentes.

En la siguiente tabla se relacionan los cinco componentes con su respectiva descripcién de acuerdo
con lo estipulado en el Manual Operativo MIPG versién 6.
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Tabla 15.
Componentes Estructura MECI

COMPONENTES

Ambiente de Control

Evaluacion del Riesgo

Actividades de Control

Informacion y Comunicacion

Actividades de Monitoreo

DESCRIPCION

Este componente busca asegurar un ambiente
de control que le permita a la entidad disponer
de las condiciones minimas para el ejercicio del
control interno. Requiere del compromiso, el
liderazgo y los lineamientos de la alta direccion
y del Comité Institucional de Coordinacién de
Control Interno

Su proposito es identificar, evaluar y gestionar
eventos potenciales, tanto internos como
externos, que puedan afectar el logro de los
objetivos institucionales.

Su proposito es permitir el control de los riesgos
identificados y como mecanismo para
apalancar el logro de los objetivos y forma parte
integral de los procesos.

Tiene como propdsito utilizar la informacién de
manera adecuada y comunicarla por los medios
y en los tiempos oportunos. Para su desarrollo
se deben disefiar politicas, directrices y
mecanismos de  consecucion, captura,
procesamiento y generacién de datos dentro y
en el entorno de cada entidad, que satisfagan la
necesidad de divulgar los resultados, de
mostrar mejoras en la gestién administrativa y
procurar que la informacién y la comunicacion
de la entidad y de cada proceso sea adecuada
a las necesidades especificas de los grupos de
valor y grupos de interés.

Su propésito es desarrollar las actividades de
supervisién continua (controles permanentes)
en el dia a dia de las actividades, asi como
evaluaciones  periddicas  (autoevaluacion,
auditorias) que permiten valorar: (i) la
efectividad del control interno de la entidad
publica; (ii) la eficiencia, eficacia y efectividad
de los procesos; (iii) el nivel de ejecucién de los
planes, programas Yy proyectos; (iv) los
resultados de la gestion, con el propésito de
detectar desviaciones, establecer tendencias, y
generar recomendaciones para orientar las
acciones de mejoramiento de la entidad publica
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Nota. Departamento Administrativo de la Funcion Publica — DAFP, Guia de Administracion del

Riesgo version 6.

En cuanto al esquema de Lineas de Defensa se define lo siguiente:

Tabla 16.
Lineas de Defensa

LINEA

Linea Estratégica (Alta
Direccion)

12 linea de defensa

22 linea de defensa

32 linea de defensa

DESCRIPCION

Se debe definir y aprobar la Politica de Administracion del Riesgo, en
el marco del Comité Institucional de Coordinacion de Control Interno,
acorde con la cual, atendiendo la periodicidad para el seguimiento a
riesgos criticos debe aplicar el monitoreo correspondiente haciendo
uso de la informacion suministrada por las instancias de 22 linea
identificadas, con base en lo cual toma las acciones necesarias para
intervenir situaciones detectadas como incumplimientos, retrasos e
incluso posibles actuaciones irregulares, evitando consecuencias
mas graves para la entidad.

Todos los servidores tienen una responsabilidad frente a la aplicacion
efectiva de los controles, por lo que se trata de un seguimiento
permanente, esto incluye la aplicacion de controles de gerencia
operativa que corresponde a aquellos que son aplicados por
servidores con personal a cargo (jefes, coordinadores u otro cargo)

El jefe de planeacion o quien haga sus veces debe periédicamente
hacer un seguimiento a todos los riesgos, permitiendo que se
generen recomendaciones y posibles ajustes a los mapas de riesgos,
de manera tal que las instancias de 12 linea pueden establecer
mejoras a los riesgos y controles, asi mismo garantizar su aplicacion
efectiva, lo que implica que se deben incorporar ejercicios de
asesoria y acompafamiento a los lideres de los procesos y sus
equipos para la mejora de este tema

Corresponde a la Oficina de Control Interno o quien hace sus veces,
através de sus procesos de seguimiento y evaluacién, especialmente
a través de la auditoria interna deben establecer la efectividad de los
controles para evitar la materializacion de riesgos. De igual forma, en
el marco de su Plan Anual de Auditoria puede proponer esquemas de
asesoria y acompafiamiento a la entidad, actividades que puede
coordinar con la Oficina de Planeacion o quien haga sus veces.

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del

Riesgo version 6.
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llustracion 22.
Operatividad esquema Lineas de Defensa

Linea Estratégica = v
Alta Direccion - Comité Institucional de Coordinacion de Control Interno hetancls

eshalegica y def mas alo nnel

. N\ [ jerirquico, encargads  de  evalua
' = efochvdad del slema de  contol
) L] . infemo, derfro del cusl la peshin del
AE9Q0 88 Un elemanis ssluchral
A Lineas de Reporte 7N\
H Fas B
H H

Funcon de cumplmienio para garanizar
{ en los producios y senicos de |s enbdad

Otras funciones dave para o cumplmento
' 3 J yprala megraena
prestacido de los seracios 8 0 gripos de valot

Auditoria
“Interna

Aseguramiento a fa aka dreccion de i entdad sobre
como la organczacion = ¢

Funcones que dsefian el marco de . e
Is geslidn de nesgos, hnciones de deadio
del controd intemmo, normativa u oras de cumplmiento

- O Sa s enlidad

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

8.4. RIESGOS FISCALES
8.4.1. Control Fiscal Interno y Prevencion del Riesgo Fiscal

Las bases de la responsabilidad fiscal estan consignadas en la Ley 610 de 2000. Para tener claro el
ambito normativo y juridico, es necesario precisar que sus bases estan sentadas en los articulos 267
y 268 de la Constitucion Politica de 1991, los cuales fueron modificados por el Acto Legislativo 04
de 2019 que se fundamentd en la necesidad de un ejercicio preventivo del control fiscal, que
detuviera el dafio fiscal e identificara riesgos fiscales; de esta manera, la administracién y el gestor
fiscal podrian adoptar las medidas respectivas para prevenir la concrecion del dafio patrimonial de
naturaleza publica.

En el nuevo modelo constitucional el control externo adquiere un enfoque preventivo y a su vez el
control interno potencia el enfoque preventivo, partiendo de la premisa de que el Sistema de Control
Interno es fundamental para conjugar el logro de resultados, con la prevencion de riesgos de gestion,
corrupcion y fiscales, asi como, con la seguridad del gestor publico (jefes de entidad, ordenadores y
ejecutores del gasto, pagadores, estructuradores y responsables de la planeacion contractual,
supervisores, responsables de labor es de cobro, entre otros), a través de la prevencion de
responsabilidades.
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llustracion 23.
Articulacion Modelo Constitucional Control Fiscal y Sistema de Control Interno

Mivel 1 Nivel 2
Sistema de Control Interna Control Externo

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

8.4.2. Definicidon y Elementos del Riesgo Fiscal

El Riesgo Fiscal es concebido con el efecto dafioso sobre recursos publicos o bienes o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial.

ELEMENTOS QUE COMPONEN LA DEFINICION DEL RIESGO FISCAL

Tabla 17.
Elementos del Riesgo Fiscal

ELEMENTO DESCRIPCION

Es el dafio que se generaria sobre los recursos
publicos y/o los bienes y/o intereses patrimoniales de
naturaleza publica, en caso de ocurrir el evento
potencial

EFECTO

Hechos inciertos o incertidumbres, refiriéndonos a
riesgo fiscal, se relaciona con una potencial accion u
omisién que podria generar dafio sobre los recursos
publicos y/o los bienes y/o intereses patrimoniales de
naturaleza publica. En esta guia, el evento potencial
es equivalente a la causa raiz

EVENTO POTENCIAL

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.
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Evento Potencial (Potencial Conducta) +

Riesgo Fiscal =
9 Efecto danoso

Se debe tener especial cuidado en no confundir el Riesgo Fiscal, con el Dafio Fiscal; por lo tanto, la
definicién debe estar orientada hacia el efecto de un evento potencial (potencial accion u omisién)
sobre los recursos publicos y/o los bienes o intereses patrimoniales de naturaleza publica.

8.4.3. Metodologiay paso a paso para el levantamiento del Mapa de Riesgos Fiscales

A continuacién, se presenta el paso a paso para realizar de forma adecuada la identificacion,
clasificacién, valoracion y control del Riesgo Fiscal.

8.4.3.1. Identificacidn de Riesgos Fiscales
Para la identificacion del Riesgo Fiscal es necesario establecer los Puntos de Riesgo:

1. Fiscal
2. Circunstancias Inmediatas

Para poder identificar los puntos de riesgo y las circunstancias inmediatas, se recomienda realizar
un taller entre personal del nivel directivo, asesores y aquellos servidores que por su conocimiento,
experiencia o formacion puedan aportar especial valor, en el que, basados en las anteriores
definiciones, identifiguen los puntos de Riesgo Fiscal (actividades de gestidn fiscal en las que
potencialmente se genera Riesgo Fiscal), y Circunstancias Inmediatas (situacion por la que se
presenta el riesgo, pero no constituye la causa principal del Riesgo Fiscal). Para este taller, puede
usar las siguientes preguntas orientadoras:

Tabla 18.
Preguntas orientadoras para puntos Riesgo Fiscal y Causas Inmediatas

SIRVE PARA IDENTIFICAR PREGUNTAS Y RESPUESTAS PARA LA IDENTIFICACION

¢En qué procesos de la entidad se realiza gestion fiscal? (ver capitulo
Puntos de Riesgo Fiscal inicial la definicion
de gestion fiscal).
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Puntos de Riesgo Fiscal
Circunstancias Inmediatas

Circunstancias Inmediatas

Puntos de Riesgo Fiscal
Circunstancias Inmediatas

y

y

Clasifique por procesos (segin mapa de procesos de la entidad), los
hallazgos con presunta incidencia fiscal identificados por el ente de
control fiscal y/o los fallos con responsabilidad fiscal en firme
relacionados con hechos de la entidad o del sector y/o las
advertencias de la Contraloria General de la Republica y/o las alertas
reportadas en el Sistema de Alertas de Control Interno -SACI-.

Nota 1: Para este efecto se recomienda consultar los hallazgos con
presunta incidencia fiscal y los fallos con responsabilidad fiscal de los
ultimos 5 afios.

Nota 2: Los hallazgos fiscales de los Ultimos afios y las advertencias
que se hayan emitido en relacién con la gestion fiscal de la entidad,
se obtienen de la matriz de plan de mejoramiento institucional y de
los historicos, informacion con la que cuenta la Oficina de Control
Interno o quien haga sus veces.

Nota 3: Los fallos con responsabilidad fiscal en firme son informacién
publica, a la cual se puede acceder mediante solicitud de informacién
y documentos (derecho de peticidn) ante el o los entes de control
fiscal que vigilen a la entidad respectiva o al sector que esta
pertenece. Estos precedentes son muy importantes para conocer las
causas raiz (hechos generadores) por los que se ha fallado con
responsabilidad en los Ultimos afios y asi implementar los controles
adecuados para atacar de forma preventiva esas causas y evitar
efectos dafiosos sobre los recursos, bienes o intereses patrimoniales
del Estado.

Nota 4: La organizacion y agrupacion por procesos (segun el mapa
de procesos de la entidad) de los hallazgos con presunta incidencia
fiscal identificados por el ente de control fiscal, los fallos con
responsabilidad fiscal en firme relacionados con hechos de la entidad
o del sector, las advertencias de la Contraloria General de la
Republicay las alertas reportadas en el Sistema de Alertas de Control
Interno -SACI-, es una labor de la segunda linea de defensa,
especificamente de la Oficinas de Planeacion o quien haga sus
veces, con la asesoria de la Oficina de Control Interno o quien haga
Sus veces.

En un ejercicio autocritico, realista y objetivo, ¢ Cuales son las causas
de los hallazgos fiscales identificados por el ente de control fiscal y/o
de los fallos con responsabilidad fiscal relacionados con hechos de la
entidad o del sector y/o las advertencias de la oficina de control
interno, en los Ultimos 3 afios?

Nota: Se recomienda no copiar las causas escritas por el érgano de
control en el hallazgo, salvo que luego del analisis propio la entidad
concluya que la causa del hallazgo es la identificada por el érgano de
control.

¢,Qué puntos de riesgo fiscal y circunstancias inmediatas del
“¢ Catalogo Indicativo y Enunciativo de Puntos de riesgo fiscal y
Circunstancias Inmediatas” (anexo1), son aplicables a la entidad?

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del

Riesgo version 6.
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8.4.3.2. Identificacion de Areas de Impacto

Dentro del contexto de Riesgo Fiscal, el Area de Impacto siempre corresponde a una consecuencia
econdémica sobre el patrimonio publico, a la cual se veria expuesta la organizacién en caso de
materializarse el riesgo.

Son ejemplo de efectos econémicos que no son Riesgos Fiscales, los siguientes:

a. Los Riesgos de dafio antijuridico - Riesgo de pago de condenas y conciliaciones

b. Los efectos econémicos generados por causas exégenas, es decir, no relacionadas con
accion u omisién de los gestores publicos, como son hechos de fuerza mayor, caso fortuito o
hecho de un tercero (es decir, de alguien que no tenga la calidad de gestor publico (ver
definicidn de gestor publico en el capitulo uno de conceptos béasicos).

Otro aspecto, que es fundamental para definir de manera correcta el impacto al momento de
identificar y redactar Riesgos Fiscales es tener claro el concepto de Patrimonio Publico, asi como el
de las tres expresiones de Patrimonio Publico que se derivan del articulo 6 de la Ley 610 de 2000:

a. Bienes Publicos;

b. Recursos Publicos

c. Intereses Patrimoniales de naturaleza Publica (consultar definiciones en el capitulo uno de
conceptos basicos).

El Area de Impacto se debe seleccionar de la lista desplegable en la F-DE-13 Matriz de Riesgos y
Oportunidades, en la hoja denominada Mapa de Riesgos Fiscales, en la columna “Area de Impacto”.

8.4.3.3. Identificacién de la causa raiz o potencial hecho generador

La causa raiz seria cualquier evento potencial (accién u omision) que de presentarse provocaria un
menoscabo, disminucion, perjuicio, detrimento, pérdida o deterioro (Auditoria General de la
Republica, 2015).

La causa raiz o potencial hecho generador y el efecto dafioso (dafio) guardan entre si una relacion
de causa / efecto. En este sentido, la determinacién de la causa raiz o potencial hecho generador se
logra estableciendo la accién u omision o acto lesivo del patrimonio estatal.

Siendo la causa raiz un elemento tan relevante para la eficaz gestién de riesgos fiscales, es
importante tener claridad al respecto de qué es y qué no es una causa raiz o potencial hecho
generador

Ejemplo:

Una entidad X se atrasé en el pago del canon de arriendo de una de sus sedes, por 6 meses,
generandose intereses moratorios por $30 millones. Cuando llega un nuevo director este encuentra
la deuda por concepto de canon y los intereses generados y procede a gestionar los recursos para
el pago de capital e intereses y al mes de su posesion efectla el pago.

¢ Cudl es el dafio?

El dafio fiscal corresponde al monto pagado por concepto de intereses moratorios
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¢,Cudl es el hecho generador?
La omisién de pag6 oportuno del canon de arrendamiento.

Conclusion: El hecho generador del dafio no es el pago de los intereses moratorios, ya que el pago
es una accion diligente que da cumplimiento a una obligacion adquirida y evita que se sigan
generando intereses.

8.4.4. Descripcién del Riesgo Fiscal

A continuacion, se presenta la estructura de redaccién de Riesgos Fiscales en la que se conjugan
los elementos antes descritos; asi mismo, se presentan algunos ejemplos de Riesgos Fiscales
identificados como resultado del estudio de fallos de Contralorias Territoriales y Contraloria General
de la Republica.

Para redactar un Riesgo Fiscal se debe tener en cuenta:

a. Iniciar con la oracidn: Posibilidad de, debido a que nos estamos refiriendo al evento
potencial.

b. Impacto: Corresponde al qué. Se refiere al efecto dafioso (potencial dafio fiscal) sobre los
recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica (area de
impacto).

c. Circunstancia Inmediata: Corresponde al como. Se refiere a aquella situacion por la que
se presenta el riesgo; pero no constituye la causa principal o basica -causa raiz- para que
se presente el riesgo.

d. Causa Raiz: Corresponde al por qué; que es el evento (accibn u omisiéon) que de
presentarse es causante, es decir, generador directo, causa eficiente o adecuada. Es la
condicién necesaria, de tal forma que, si ese hecho no se produce, el dafio no se genera

De acuerdo con lo indicado, la estructura propuesta para la redaccion de riesgos fiscales es la
siguiente:

llustracion 24.
Estructura propuesta para la redaccion de Riesgos Fiscales

éQueé? éComo? éPor qué?
ﬂw o
Riesgo
= . = i i n "
. — s [ Circunstancia ey Causa Raiz
Flscal Inmediata o

]

<

Lo que puede Ocurrir

Los controles
entran a atacar esta
causa
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Ejemplo:
Proceso: Gestién de Recursos

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento y asistencia
logistica para el cumplimiento de la misién institucional.

Alcance: Inicia con la consolidacién y depuracion del plan de necesidades de bienes, obras y
servicios que requieran los procesos institucionales en cada vigencia fiscal y culmina con el
suministro de bienes y la prestacion de los servicios, acorde con la disponibilidad de recursos.

llustracion 25.
Redaccién de Riesgos Fiscales

Inmediata

Circunstancia 2
% Causa Raiz

¢Qué? ¢Como? ¢Por qué?

a causa de la omision en
Posibilidad de efectos por pérdida, extravio o la aplicacion del
dafnoso sobre bienes hurto de bienes procedimiento para el
publicos muebles de la entidad. ingreso y salida de

bienes del aimacén

Nota. Departamento Administrativo de la Funcion Publica — DAFP, Guia de Administracién del
Riesgo version 6

Como complemento a continuacion se muestran otros ejemplos de redaccién de Riesgos Fiscales,
segun el objeto sobre el cual recae la posibilidad de efecto dafioso, es decir efecto dafioso sobre
bienes publicos, recursos publicos o sobre intereses patrimoniales de naturaleza publica.
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llustracion 26.

Ejemplos adicionales acorde con el objeto sobre el que recae el efecto dafioso

Bienes Publicos

Posibilidad de efecto dafioso
sobre bienes plblicos, por
dafio en eguipos tecnoldgicos,
a causa de la omision en la
aplicacion de medidas de
prevencion frente a posibles
sobrecargas eléclricas.

Posibilidad de efecto dafoso
sobre bienes plblicos, por
dafio en eguipos tecnologicos,
8 causa de la omision en la
aplicacion de medidas de
prevencion frente a posibles
sobrecargas eléclricas.

Recursos publicos

Posibilidad de efecto dafoso
sobre los recursos plblicos, por
pago de multa impuesta por la
autoridad ambiental, a causa de la
omisién en el cumplimiento de la
licencia  ambiental de  los
proyectos de infraestructura.

Posibilidad de efecto  dafioso
sobre recursos  publicos, por
sobrecostos en contratos de la
entidad, a causa de la omision del
deber de elaborar estudios de
mercadao,

Intereses patrimoniales de

naturaleza publica

Posibilidad de efecto daficso sobre
infereses pafrimoniales de
naturaleza pulblica, por no tener
incluidos todos los bienes muebles
e inmuebles de la entidad en el
confrato de seguro, a causa de la
omision en la actualizacidn de
bienes gque cubren de dicho
conftrato.

Posibilidad de efecto daficso sobre
infereses pafrimoniales de
naturaleza pdblica, por  no
devolucidn al tesoro plblico de los
rendimientos financieros
generados  por  recursos  de
anticipo, a causa de la omision por
parte de la interventoria ylo
supervision de la interventoria al no
exigir la devolucion al contratista

Nota. Departamento Administrativo de la Funcion Publica — DAFP, Guia de Administracién del
Riesgo version 6

La descripcion del Riesgo Fiscal se debe registrar en el formato F-DE-13 Matriz de Riesgos y
Oportunidades en la hoja “Mapa de Riesgos Fiscales”, en la columna denominada “Descripcion del
Riesgo” teniendo en cuenta la estructura indicada es este apartado.

8.4.5. Valoracion del Riesgo

En este punto se busca se busca establecer la probabilidad inherente de ocurrencia del Riesgo Fiscal
Y SuUS consecuencias o impacto inherentes.

8.4.5.1. Determinar la Probabilidad

Se entiende como la posibilidad de ocurrencia del Riesgo Fiscal. Se determina segun al nimero de

veces que se pasa por el punto de Riesgo Fiscal en el periodo de un (1) afio, es decir, el nUmero de
veces que se realizan las actividades que representen gestion fiscal.

En la siguiente ilustracion se establecen los criterios para definir el nivel de Probabilidad.
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llustracion 27.
Criterios para definir el Nivel de Probabilidad
Frecuencia de la Actividad Probabilidad
Re e La actw,dgd que conlleva eil riesgo se ejecuta 20%
como maximos 2 veces por afno
La actividad que conlleva el riesgo se ejecuta de 40%%
3 a 24 veces por afo ’
Media La actividad que conlleva el riesgo se ejecuta de 60%
24 a 500 veces por aho
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por ano
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afio

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

Una vez cuente con esta informacion, en el formato F-DE-13 Matriz de Riesgos y Oportunidades
se debe seleccionar de la lista desplegable definida en la hoja “Mapa de Riesgos Fiscales”, en la
columna denominada “Frecuencia con la cual se realiza la actividad” el nivel de Probabilidad para
cada uno de los Riesgos identificados. La informacién de Probabilidad Inherente y Porcentaje se
genera automaticamente, de acuerdo con la selecciéon anterior.

8.4.5.2. Determinar el Impacto del Riesgo

Considerando la naturaleza y alcance del Riesgo Fiscal, éste siempre tiene un impacto econémico,
toda vez que el efecto dafioso siempre ha de recaer sobre un bien, recurso o interés patrimonial de
naturaleza publica.

Toda potencial consecuencia econdmica sobre los bienes, recursos o intereses patrimoniales
publicos es relevante para la adecuada gestion fiscal y prevencion de Riesgos Fiscales, sin perjuicio
de ello, existen diferentes niveles de impacto En la siguiente ilustracion se establecen los criterios
para definir el nivel de Impacto:
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llustracion 28.
Criterios para definir el nivel de impacto

Afectacién Econémica

Leve 20% Afectacion menor a 10 SMLMV .

Menor-40% Entre 10 y 50 SMLMV
Moderado 60% Entre 50 y 100 SMLMV

Mayor 80% Entre 100 y 500 SMLMV

Catastréfico 100% Mayor a 500 SMLMV

Reputacional

El riesgo afecta la imagen de algun area de la
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

El riesgo afecta la imagen de la entidad con
algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a
nivel pais

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del

Riesgo version 6.

Para determinar el Impacto del Riesgo Fiscal, se debe seleccionar de la lista desplegable definida
en la columna denominada “Criterios de Impacto” el Impacto para cada uno de los Riesgos
identificados. La informacion de Impacto Inherente y Porcentaje se genera autométicamente, de

acuerdo con la seleccion anterior.

8.4.5.3.  Evaluacion del Riesgo

A partir del andlisis de la Probabilidad y su Impacto, se busca determinar la Zona de Riesgo Inicial o

Riesgo Inherente.

Este analisis trata de determinar los niveles de severidad a través de la relacion entre la probabilidad
y el impacto de cada Riesgo Fiscal identificado. Para este analisis, se definen cuatro (4) zonas de

severidad en la matriz de calor:
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llustracion 29.
Matriz de Calor - Niveles de Severidad del Riesgo

Impacto

Muy Alta
100%

Extrema

Alta
80%

Media

509, Moderado

Probabilidad

Baja
40%

MuyBaja
0%

Leyve Menor Moderada WMayar Catastréfico
0% 40% G0% 0% 100%

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

EJEMPLO:
Proceso: Gestién de recursos

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento y asistencia
logistica para el cumplimiento de la misién institucional.

Alcance: Inicia con la consolidaciéon y depuracion del plan de necesidades de bienes, obras y
servicios que requieran los procesos institucionales en cada vigencia fiscal y culmina con el
suministro de bienes y la prestacion de los servicios, acorde con la disponibilidad de recursos.

Punto de Riesgo: Ingreso, custodia y salida de bienes muebles de la entidad Riesgo Fiscal:
Posibilidad de efectos dafioso sobre bienes publicos (area de impacto), por pérdida, extravio o hurto
de bienes muebles de la entidad (circunstancia inmediata), a causa de la omision en la aplicacion
del procedimiento para el ingreso, custodia y salida de bienes e inventario del almacén y el reporte
de informacion a quien gestiona las pélizas cuando haya lugar (causa raiz).
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Probabilidad: Las veces que se pasa por el punto de riesgo en un afio es 365, puesto que todos los
dias del afio de debe ejercer la custodia de los bienes muebles de la entidad. Para este ejemplo es
importante tener en cuenta que los bienes muebles en cada entidad varian en cantidad y son de
distinto valor en el inventario, se sugiere analizar el tipo de bien y el niUmero de estos, a fin de acotar
el nivel de probabilidad con un analisis mas acido que permita establecer controles diferenciados
acorde con la naturaleza de diferentes grupos de bienes, ejemplo: equipos de cémputo, muebles y
enseres, entre otros.

Aplicando las tablas de probabilidad e impacto tenemos:

llustracion 30.
Seleccion Probabilidad Riesgo Fiscal

Frecuencia de la Actividad Probabilidad
MuyBaja  La aclividad se realiza maxima 4 veces por afio. 20%
La actividad se realiza minimo & veces al afio y 40
méximo 12 veces al afo. N La actividad se
- . . realiza 343 veces al
Moderada La a_chwdad se realiza minimo 13 veces al afio y 6% afio, la probabilidad
maximo 365 veces al afio.
0 oCurrencia de
Al La aclividad 5e realiza minimo 365 veces al afo y R0 riesgo es media
méximo 3660 veces al afio, N

La actividad se realiza 3661 veces o mas al afio 100%

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

Para determinar el impacto es necesario cuantificar el potencial efecto dafioso sobre el bien, recurso
0 interés patrimonial de naturaleza publica.

En este ejemplo el efecto dafioso seria del valor contable del inventario de bienes muebles que para
el ejemplo se determina que es de $2.500 millones de pesos, lo cual corresponde a 2.500 SMLMV.
De acuerdo con la tabla para la definicion del nivel de impacto, este riesgo tiene un nivel de impacto
catastrofico.
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llustracion 31.
Seleccién Impacto Riesgo Fiscal

Mectacien Ezondmica Reputacionsl

-.ﬁIe . a0y, feedo alects la imagen de sigin drea de la
GrgANZaGEn.

El resge afecla la imagen de la enlidad

inlemamente, ¢& conecimientn general nivel

iilee, de juils discha y ccinisles yio de

priveedores

El riesga afecla la imagen de la enlidsd con

Moderada 60%  Enlre 50y 100 SMLMV algunos usuatias de relevancia lrente al logr

i s aljetives. La afectacian

El fissga afecla b inmsgen de la enlidsd con .

Mayar BD% Efilie 100 y 500 SMLMY whecln publiclan saslenido & nivel de seckr gconomica se calcula

it g, fived deparlamentsl o mumiciasl ,

: : en mas de S00SMLMY,

El riegye alects la imagen de |a enlidad a nivel

Mayizr & 500 SMLMY nacianal, con ebschs publicitaria ssslenida a '* el impacto del riesgo

rivel pais )

Enlre 10y 50 SMLMV

gs catastrofico.

Probabilidad inherente= media 60%, Impacto inherente: catasirofico 100%

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

Zonade severidad o nivel de riesgo: De acuerdo con la tabla para la definicion de zona severidad,
al conjugar la calificacion de probabilidad con la de impacto nos resulta un nivel de riesgo extremo.

llustracion 32.
Zona de Severidad del Riesgo Fiscal

Cruzando los  datos  de
probabilidad e mpacho

definidos se tiene: zona de

riesgo extrema.

] \mor oz Mayr Camsiniics
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Para determinar la Zona de Riesgo Inherente y, de acuerdo con la seleccion realizada en las
comunas “Frecuencia con la cual se realiza la actividad” y “Criterios de Impacto” para cada uno de
los Riesgos Fiscales identificados, se calcula automaticamente el valor de Zona de Riesgo Inherente.

8.4.6. Valoracion de Controles

Para la redaccion de los controles asociados a los Riesgos Fiscales se aplican los lineamientos para
la redaccién del control establecidos en el numeral 8.2.3.1 y tabla definida en el numeral 8.2.3.3 de
la presente guia.

Como medio para propiciar el logro de los objetivos, las actividades de control se orientan a prevenir
y detectar la materializacion de los riesgos.

Tipologias de Controles:

v' Control Preventivo: Control accionado en la entrada del proceso y antes de que se realice
la actividad en la que potencialmente se origina el Riesgo Fiscal - Punto de Riesgo. Estos
controles buscan establecer las condiciones que aseguren atacar la causa raiz y asi evitar
que el riesgo se concrete.

v' Control Detectivo: Control accionado durante la ejecucion de la actividad en la que
potencialmente se origina el Riesgo Fiscal - Punto de Riesgo. Estos controles detectan el
riesgo fiscal, pero generan reprocesos.

v' Control Correctivo: Control accionado en la salida de la actividad en la que potencialmente
se origina el Riesgo Fiscal - Punto de Riesgo y después de que se materializa el Riesgo
Fiscal. Estos controles tienen costos implicitos.
Ejemplo

Proceso: Gestién de Recursos

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento y asistencia
logistica para el cumplimiento de la misién institucional.

Alcance: Inicia con la consolidacién y depuracion del plan de necesidades de bienes, obras y
servicios que requieran los procesos institucionales en cada vigencia fiscal y culmina con el
suministro de bienes y la prestacion de los servicios, acorde con la disponibilidad de recursos.

Punto de Riesgo: Ingreso, custodia y salida de bienes muebles de la entidad.

Riesgo Fiscal: Posibilidad de efectos dafioso sobre bienes publicos (area de impacto), por pérdida,
extravio o hurto de bienes muebles de la entidad (circunstancia inmediata), a causa de la omision en
la aplicacién del procedimiento para el ingreso, custodia y salida de bienes e inventario del almacén
y el reporte de informacién a quien gestiona las pélizas cuando haya lugar (causa raiz).

Probabilidad Inherente: Media 60%
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Impacto Inherente: Catastréfico 100%
Zona de Riesgo: Extrema
Tabla 19.
Valoracién de Controles de Riesgo Fiscal
CONTROL 1 CRITERIOS DE EFECTIVODAD PESO
Preventivo X 25%

El jefe de almacén valida 'y Tipo Detectivo

registra diariamente las

entradas y salidas en el .

aplicativo dispuesto para Correctivo

tal fin, el cual alimenta

automaticamente el Automatico

inventario de  bienes Imol taciG

muebles de la entidad y su mplementacion

responsable. Manual X 15%

Total, Valoraciéon Control 1 = 40%

CONTROL 2 CRITERIOS DE EFECTIVODAD PESO
El coordinador Preventivo
administrativo verifica
mensualmente la relacion . .
de ingreso y salida de Tipo Detectivo X 15%
bienes muebles contra los
inventarios generados por Correctivo

el sistema, en caso de
encontrar inconsistencias

solicita al jefe de Almacén Automatico
ubicar el bien faltante y Implementacion
realizar el ajuste, teniendo Manual X 15%

en cuenta los soportes de
salida e ingreso del

almacén. Total, Valoracion Control 2 = 30%
CONTROL 3 CRITERIOS DE EFECTIVODAD PESO
Preventivo
El director administrativo Tipo Detectivo

verifica la vigencia y
actualizacion de la poliza

de acuerdo con los bienes Correctivo X 10%
que ingresan a la entidad,
en caso de presentarse un Automético

siniestro  adelanta las Implementacion
reclamaciones respectivas P
ante el asegurador. Manual X 15%

Total, Valoracion Control 3 = 25%
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Teniendo en cuenta que es a partir de los controles que se da movimiento en la matriz de calor que
corresponde, a continuacién, se muestra cual es el movimiento en el eje de probabilidad y en el eje
de impacto de acuerdo con los tipos de controles y su respectiva valoracion, a fin de determinar el
Riesgo Residual.

A continuacion, se enuncian el Catalogo de Controles que aplican para los Riesgos Fiscales
identificados por parte del Instituto y que, segln su aplicabilidad, se podrian definir para la mitigacion
de este tipo de Riesgos:

Tabla 20.
Catalogo de Puntos de Riesgo Fiscal y Circunstancias Inmediatas

CATALOGO INDICATIVO Y ENUNCIATIVO DE PUNTOS DE RIESGO FISCAL Y
CIRCUNSTANCIAS INMEDIATAS

Introduccién

Como resultado de la metodologia de investigacion que ha venido implementando el Semillero de
Investigacion de la Academia de la Gestion Publica desde el afio 2018, fue posible identificar los principales
puntos de riesgo fiscal y circunstancias inmediatas de dichos riesgos, mediante el estudio de: i) los avances
que los diferentes 6rganos de control tienen frente a la definicién de riesgo fiscal y la identificacion de los
principales riesgos fiscales en sus sujetos vigilados, ii) el estudio de fallos con responsabilidad fiscal en firme,
emitidos tanto por contralorias territoriales como por la Contraloria General de la Republica.

Asi las cosas, los puntos de riesgo fiscal que se enuncian en este catélogo indicativo y enunciativo
corresponden a actividades que representan gestion fiscal, por ejemplo, aquellas de administracién, gestion,
ordenacion, ejecucidon, manejo, adquisicién, planeacion, conservacion, custodia, explotacién, enajenacion,
consumo, adjudicacion, gasto, inversion y disposicion de los bienes o recursos publicos o intereses de
naturaleza publica y que potencialmente pueden generar un efecto dafioso al patrimonio publico.

Este listado enunciativo y no restrictivo, también posibilita identificar y conocer las Circunstancias Inmediatas
mas comunes en la gestion publica, que se derivan de los Puntos de Riesgo Fiscal.

Asi las cosas, como resultado del andlisis de mas de 130 fallos con responsabilidad fiscal tanto de
contralorias territoriales como de la Contraloria General de la Republica, fue posible identificar 50 puntos de
riesgo fiscal e igual nimero de circunstancias inmediatas, asi:

d Puntos de Riesgo Fiscal Circunstancia Inmediata

Referencia Actividad en la que potencialmente se

o . ; Situacion por la que se presenta el riesgo
origina el riesgo fiscal

Cumplimiento de las normas y obligaciones Pago de multas, clausulas penales o cualquier
ante autoridades tipo de sancion

2 Cumplimiento de obligaciones Pago de Intereses moratorios
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Desplazamientos de los funcionarios y de
3 los contratistas a lugares diferentes al
domicilio de la entidad.

4 Liquidacion de impuestos

Operaciones, actas o actos en los que se

5 reconocen saldos a favor de la entidad

6 Custodia de los bienes muebles de la
entidad

7 Avallios a bienes inmuebles de la entidad

8 Custodia de los bienes muebles de la

entidad

Suscripcién de contratos cuyo objeto es o
9 incluye la representacién judicial o
extrajudicial de la entidad

10 Pago de sentencias y conciliaciones

Instruccion del Comité de Conciliacion para

11 L s L
iniciar accién de repeticién
Informe que acredite o anuncie la

12 existencia de perjuicios generados a la
entidad

13 Contratacion de bienes o servicios

14 Contratacion de bienes

15 Contratacion de estudios y disefios

16 Suscripcion de contratos de estudios y
disefios

17 Suscripcion de contratos

18 Suscripcion de contratos

Pago de viaticos, honorarios o gastos de
desplazamiento sin justificacién o por encima
de los valores establecidos normativamente

Mayor valor pagado por concepto de
impuestos

Saldos o recursos a favor no cobrados

Pérdida, extravio, hurto, robo o declaratoria de
bienes faltantes pertenecientes a la Entidad

Error en los avallos, afectando el valor de
venta y/o negociacion de un bien publico

Dafio en bienes muebles de propiedad de la
entidad

Valor pagado por concepto de honorarios de
apoderado cuando ocurre vencimiento de
términos en los procesos judiciales o cualquier
otra omision del apoderado

Intereses moratorios por pago tardio de
sentencias y conciliaciones

Caducidad de la accion de repeticion o
falencias en el ejercicio de esta accion,
generando la imposibilidad de recuperar los
recursos pagados por el Estado

Omision en la obligacion de impulsar accion
judicial para cobrar clausula penal u otros
perjuicios

Contratacion de bienes y servicios no
relacionados con las funciones de la Entidad y
que no generan utilidad

Compra o inversién en bienes innecesarios o
suntuosos

Estudios y disefios recibidos y pagados y que
no cumplen condiciones de calidad

Estudios y disefios con amparo de calidad
vencido al momento de contratar la obra y/o al
momento de la ocurrencia

Sobrecostos en precios contractuales

Pagos efectuados a causa de riesgos
previsibles que debieron ser asignados al
contratista en la matriz de riesgos previsibles y
no se le asignaron
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19 Suscripcién de contratos

20 Suscripcién de contratos

Suscripcién de contratos respecto de los
cuales la ley establece un cubrimiento

21 . R
minimo en los amparos de la garantia Unica
de cumplimiento

22 Pagos efectuados a contratistas

Constancias de recibo a satisfaccion de
23 bienes, servicios u obras, firmadas por
supervisor o interventor

24 Modificaciones contractuales firmadas

Giros efectuados por concepto de anticipo

25 contractual

Giros efectuados por concepto de anticipo

26 contractual
27 Reconocimiento y pago de desequilibrio
contractual
o8 Firma de actas contractuales de recibo
parcial o final
Firma de adiciones de items, actividades o
29 productos no  previstos  (contratos
adicionales)
Firma de adiciones de items, actividades o
30 productos inicialmente previstos
(adiciones)
Actos administrativos ~ sancionatorios
31 . . .
contractuales emitidos y ejecutoriados
32 Obras recibidas a satisfacciéon
33 Pagos finales efectuados a contratistas
34 Actas de recibo final a satisfaccion firmadas

No incluir en el contrato de seguros -amparo de
bienes de la entidad- todos los bienes muebles
e inmuebles de la entidad

No exigir garantia Unica de cumplimiento
contractual

Exigir garantia Unica de cumplimiento
contractual con un cubrimiento inferior al
exigido por la ley

Pagar bienes, servicios u obras a pesar de no
cumplir las condiciones de calidad.

Bienes, servicios u obras inconclusos,
infuncionales y/o que no brindan utilidad o
beneficio

Modificaciones contractuales cuyas causas
son imputables al contratista total o
parcialmente y cuyos costos colaterales asume
la Entidad contratante

Mal manejo o fallas en la legalizacion de
anticipos, no amortizacion del anticipo

Rendimientos financieros de recursos de
anticipo o de cualquier recurso publico no
devueltos al tesoro publico

Reconocimiento y pago de desequilibrio
contractual por causa imputable a la Entidad

Errores o imprecisiones en las actas de recibo
parcial o final

Adicion de item, actividad o producto no
previsto sin estudio de mercado y/o con
sobrecosto
Mayores cantidades reconocidas y pagadas
con valores unitarios superiores al pactado en
el contrato

Cuantificaciéon errada de multa o clausula
penal

Colapso o fallas en la estabilidad de la obra

Ejecucion de un alcance inferior al contratado
y pago total del contrato

Infuncionalidad de lo ejecutado
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35

36

37

38

39

40

41

42

43

43

44

45

46

47

48

49

Contratos finalizados

Pagos efectuados a contratistas

Pagos por concepto de comision a éxito

Actas de liquidacion suscritas

Actas de liquidacion suscritas

Contratos finalizados en los que se
contemplaba o requeria liquidacion.

Actas de liquidacion suscritas

Bienes u obras recibidas a satisfaccion

Actas de recibo final a satisfaccion firmadas

Reintegro de saldos a favor de la entidad o
pagos por parte de deudores

Predios adquiridos

Pérdida de tenencia de bienes de la entidad

Pago de subsidios, transferencias o
beneficios a particulares

Pago de subsidios, transferencias o
beneficios a particulares

Pago de subsidios, transferencias o
beneficios a particulares

Pago de subsidios, transferencias o
beneficios a particulares

Bienes, servicios u obras inconclusas y/o que
no brindan utilidad o beneficio

Inadecuada deduccién de impuestos, tasas o
contribuciones al contratista

Pago de comisiones a éxito sin debida
justificacion

Suscripcion de acta de liquidacion con
imprecisiones de fondo

Suscripciébn de acta de liquidacién sin
relacionar las sanciones impuestas al
contratista

Pérdida de competencia para liquidar por
vencimiento del plazo legal, con saldos a favor
de la Entidad

Liquidacion de mutuo acuerdo con recibo a
satisfaccién, habiendo imprecisiones o
falsedades

Deterioro del bien u obra por indebido
mantenimiento

Suscripcién de acta de recibo final con
imprecisiones de fondo

Reintegro de saldos a favor de la entidad sin
indexacion (reintegro sin actualizacion del
dinero en el tiempo)

Adquisicién de predios sin las especificaciones
técnicas requeridas

Pérdida de la tenencia de bienes inmuebles de
la Entidad

Bases de datos con falencias de informacion
que genera pagos de subsidios u otros
beneficios sin el cumplimiento de requisitos y
condiciones

Pago de subsidio u otros beneficios a personas
fallecidas

Pago de subsidios u otros beneficios a
personas que no tienen derecho a los mismos
a la luz de requisitos de ley

Pago de subsidios por encima del beneficio
otorgado
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Vencimiento de plazos para la labor de cobro

50 Deudas a favor de la entidad . ; h A
directo (persuasivo o coactivo) o judicial

Nota. Elaboracién Direccién de Gestion y Desempefio Institucional, 2022.
8.4.7. Nivel de Riesgo - Riesgo Residual

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la aplicacion de los
controles se debe tener en cuenta que los estos mitigan el riesgo de forma acumulativa, esto quiere
decir que una vez se aplica el valor de uno de los controles, el siguiente control se aplicara con el
valor resultante luego de la aplicacién del primer control.

Para mayor claridad a continuacion, siguiendo con el ejemplo propuesto, se observan los calculos
requeridos para la aplicacion de los tres controles definidos asi:

llustracion 33.
Aplicacién de los Controles definidos

Datos relacionados con la Datos
Riesgo probabilidad e impacto © valoracion de : Célculos requeridos
inherentes controles
. Valoracion
Probabilidad 60%* 40% =24%
Inherente 60%  control 1 d0% coor 540, - 36
preventivo
Posibilidad de efectos dafioso sobre bienes plblicos
(area de impacto), por pérdida, extravio o hurto Valor probabilidad Valoracion 369%* 30% =10.8%
de bienes muebles de la entidad (circunstancia paraaplicar 20 36%  control2  30% ’ b
} " - . 36% - 10,8% = 25,2%
inmediata), acausa de la omision de cumplimiento control Detectivo
del procedimiento para el ingreso, custodia y salida robabiidad
de bienes e inventario del almacén y el reporte de R;"“si du;: . 25,2%
informacion a quien gesfiona las pélizas cuando haya Valoracién
. . oracl
lugar (causa raiz). Impacto o 100%* 25% =25%
inherente 100% control - 25% 4500 959 = 75%
correctivo
Impacto
Residual 1%

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la matriz de calor,
a continuacioén, se muestra cuél es el movimiento en el eje de probabilidad y en el eje de impacto de
acuerdo con los tipos de controles y calculo final:
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llustracion 34.
Zona de Riesgo respecto al ejemplo

Mury Alta
100%
s
Bl
3
=
3 Mecia Cruzando los datos de
‘E B0%
g probabilidad e impacto después
Baa
% de controles se tiene: zona de
Moy Baja riesgo alta.
e
Lewve Manor Mederada Maryor Catastifico
o L 80% B0% 10076

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

8.4.8. Plan de Accién

Para efectos del Mapa de Riesgos, se debe definir el Plan de Accién, inicamente para las opciones
de Reducir — Compartir y Reducir - Mitigar, en el cual especifique:

Plan de Accidn por desarrollar
Responsable,

Fecha de inicio y,

Fecha de terminacion

S@ ™o

8.5. RIESGOS DE CORRUPCION
8.5.1. Definicion de Riesgo de Corrupcién

Es la posibilidad de que, por accion u omisién, se use el poder para desviar la gestion de lo publico
hacia un beneficio privado.

Es necesario que en la descripcién del riesgo concurran los componentes de su definicién, como se
muestra a continuacion:

ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO PUBLICO
+ BENEFICIO PRIVADO

Los Riesgos de Corrupcién se establecen sobre procesos. El Riesgo de Corrupciéon debe estar
descrito de manera clara y precisa. Su redacciéon no debe dar lugar a ambigliedades o confusiones
con la causa generadora de los mismos.
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Con el fin de facilitar la identificacion de Riesgos de Corrupcion y evitar que se presenten confusiones
con otro tipo de riesgos, se sugiere la utilizacion de la matriz de definicion de Riesgo de Corrupcion,
gue incorpora cada uno de los componentes de su definicion.

llustracion 35.
Definicion Riesgo de Corrupcion

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

Desviar la

e | n | posert | oestsnselo | Soneriie
9 P piblice P
Posibilidad de
recibir o solicitar
cualgquier dadiva
0 beneficio a
X X X X

nombre propio o

de terceros con

el fin de celebrar
un contrato.

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

8.5.2.  Valoracién de Riesgos
8.5.2.1.  Célculo de la Probabilidad e Impacto

El Lider de Proceso debe analizar qué tan posible es que se materialice el riesgo, lo que se expresa
en términos de frecuencia o factibilidad, donde la frecuencia implica analizar el nimero de eventos
en un periodo determinado, se trata de hechos que se han materializado o se cuenta con un historial
de situaciones o eventos asociados al riesgo; la factibilidad implica analizar la presencia de factores
internos y externos que pueden propiciar el riesgo, se trata en este caso de un hecho que no se ha
presentado pero es posible que suceda:

Los criterios para calificar la probabilidad son:

Tabla 21.
Criterios para calificar la Probabilidad

NIVEL DESCRIPTOR DESCRIPCION FRECUENCIA

Se espera que el evento ocurra en la mayoria de las

g ! Mas de 1 vez al afio
circunstancias

5 Casi seguro
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4 Probable E; viable que ele vento ocurra en la mayoria de las Al menos 1 vez al afio
circunstancias
3 Posible El evento podra ocurrir en algdn momento Al _menos } vez en los
ultimos 2 afios
2 Improbable El evento puede ocurrir en algiin momento ’?‘l _menos } vez en los
ultimos 5 afios
El evento puede ocurrir solo en circunstancias No se ha presentado en
1 Rara vez

excepcionales (poco comunes o anormales) los dltimos 5 afios

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

Una vez se cuente con la informacién, en el formato F-DE-13 Matriz de Riesgos y Oportunidades
se debe seleccionar de la lista desplegable definida en la hoja “Mapa de Riesgos Corrupcion”, en la

columna denominada “Frecuencia” el nivel de Probabilidad para cada uno de los Riesgos
identificados. Una vez se seleccione la opcion correcta, la informacion de los campos de “Descriptor,

“Descripcién”, “Nivel” y “Probabilidad” se calculan automaticamente.

8.5.2.2.  Andlisis de Impacto

Para la determinacion del Impacto frente a posibles materializaciones de Riesgos de Corrupcién, se
deben analizar Unicamente los niveles Moderado, Mayor y Catastréfico, dado que estos riesgos
siempre son significativos; en tal sentido, no aplican los niveles de impacto Insignificante y/o Menor,
los cuales si aplican para las demas tipologias de riesgos.

Para establecer estos niveles de Impacto se deben aplicar las siguientes preguntas frente al riesgo
identificado:

Tabla 22.
Criterios para calificar el Impacto en Riesgos de Corrupcién

TABLA PARA ESTABLECER LA ZONA DE RIESGO DE CORRUPCION

PREGUNTA RESPUESTA

Sl EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA Sl NO

1. ¢Afectar al grupo de funcionarios del proceso?

2. ¢Afectar el cumplimiento de metas y objetivos de la dependencia?

3. ¢ Afectar el cumplimiento de la mision de la entidad?

4. ¢ Afectar el cumplimiento de la mision del sector al que pertenece la entidad?
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

¢ Generar pérdida de confianza de la entidad, afectando su reputacion?

¢ Generar pérdida de recursos econémicos?

¢Afectar la generacion de productos o la prestacion del servicio?

¢ Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del
bien, servicios o recursos publicos?

¢Generar pérdida de informacion de la entidad?

¢ Generar intervencion de los 6rganos de control, de la Fiscalia u otro ente?

¢ Dar lugar a procesos sancionatorios?

¢ Dar lugar a procesos disciplinarios?

¢ Dar lugar a procesos fiscales?

¢ Dar lugar a procesos penales?

¢ Generar pérdida de credibilidad del sector?

¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?

¢Afectar la imagen regional?

¢Afectar la imagen nacional?

¢ Generar dafio ambiental?

Responder afirmativamente de UNA a CINCO preguntas genera un impacto Moderado
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto Mayor
Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto Catastréfico

MODERADO Genera medianas consecuencias sobre la entidad

MAYOR Genera altas consecuencias sobre la entidad

CATASTROFICO Genera consecuencias desastrosas para la entidad

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.
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Para la determinacién del Impacto, en el formato F-DE-13 Matriz de Riesgos y Oportunidades se
debe dar respuesta a TODAS las 19 preguntas, seleccionando de la lista desplegable la opcion “SI”
0 “NO”. Una vez se responden todas las preguntas, el formato automaticamente realiza el calculo
del nivel de Impacto del Riesgo de Corrupcion.

8.5.2.3.  Analisis del Impacto en Riesgos de Corrupcion

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos, se
busca determinar la zona de Riesgo Inicial o Riesgo Inherente.

Para la evaluacién del riesgo y determinacién de la zona de Riesgo Inherente se debe utilizar el
mapa de calor que se encuentra relacionado a continuacion:

llustracion 36.
Mapa de Calor

| Extremo | .
Moderado 2
‘ Todatds
Bajo . B
3 Penide
2
3
4 ; [R—————_
MPORTANTE 3
Aunque se utilice el mismo mapa de calor, £ | renwe
para los riesgos de gestién y de corrupcion, a
estos ultimos solo les aplican las columnas —
de impacto Moderado, Mayor y Catastréfico. lepacias

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

Ubique la calificacion de probabilidad en la fila y la de impacto en las columnas correspondientes,
establezca el punto de interseccion de las dos, el cual corresponde al Nivel de Riesgo Inherente. El
punto donde se cruza los datos de la probabilidad y el impacto indica la severidad del riesgo, que se
puede clasificar en Extremo, Alto o Moderado.

En el formato F-DE-13 Matriz de Riesgos y Oportunidades, el calculo de la Zona de Riesgo
Inherente se realiza automaticamente, luego de seleccionar los niveles de probabilidad e impacto del
riesgo.

8.5.2.4. Disefio de Controles

Antes de valorar los controles es necesario conocer como se disefia un Control, para lo cual
mostramos la siguiente ilustracion:
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llustracion 37.
Pasos para disefiar un Control

3| PASO 1 Debe tener definido el responsable de llevar a
: cabo la actividad de control.

: PASO 2 Debe tener una periodicidad definida para su
> ejecucidn.

4 N
VARIABLES -3 | PASO 3 | Debe indicar cuél es el propésito del control.

A EVALUAR PARA EL
ADECUADO DISENO
DE CONTROLES

5__} PASO 4 Debe establecer el como se realiza la actividad
: de control.

> PASO 5 Debe indicar qué pasa con las observaciones o
: desviaciones resultantes de ejecutar el control.

3| PASO 6 Debe dejar evidencia de la ejecucidn del control.

<l |MPORTANTE

Las acciones de tratamiento se agrupan en:

* Disminuir la probabilidad: acciones encaminadas a gestionar las
causas del riesgo

* Disminuir el impacto: acciones encaminadas a disminuir las

consecuencias del riesgo

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 4.

Para el presente documento, es preciso que los Lideres de Proceso definan como minimo dos (2)
controles para cada Riesgo de Corrupcion identificado, esto con el propésito de realizar el calculo
matematico descrito en el numeral 8.5.2.5.

8.5.2.5. Valoraciéon de los Controles

Para la valoracion de los controles, conforme lo indica la Guia para la Administracion del Riesgo y el
disefio de controles en entidades publicas Version 6, se tienen en cuenta los lineamientos descritos
en la Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas Version
4.
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En este sentido, para la valoracion de los controles, se tienen en cuenta los siguientes criterios y
calificaciones respectivas:

llustracion 38.
Peso o participacion de cada variable en el disefio del Control

PESO
CRITERIO DE OPCION DE RESPUESTA AL EN LA EU#LU&EIﬂN
EVALUACION. CRITERIO DE EVALUACION DEL DISENO
DEL CONTROL
1.1 Asignacion del Lkl =
responsable No Asignado 0
1.2 Segregaciony | Adecuado 15
autoridad del
responsable Inadecuado 0
Oportuna 15
2. Periodicidad
Inoportuna 0
Prevenir 15
3. Proposito Detectar 10
Mo es un control 0
4 Como serealiza | confiable 15
la actividad de
control Mo confiable 0
5.Quépasaconlas |ge investigan y resuelven oportunamente 15
observaciones o
desviaciones Mo se investigan y resuelven oportunamente 0
Completa 10
E. Evidencia de la
ejecucion del Incompleta 5
control
Mo existe 0
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Nota. Departamento Administrativo de la Funcion Publica — DAFP, Guia de Administracion del
Riesgo version 4.

Para la valoracion de los Controles definidos para cada Riesgo de Corrupcion, en el formato F-DE-
13 Matriz de Riesgos y Oportunidades se debe dar respuesta a TODAS las columnas “Asignacion
del responsable”, “Segregacion de la Autoridad del responsable”, “Periodicidad”, “Propésito”, “Cémo
se realiza la actividad de Control”, “Qué pasa con las observaciones o desviaciones” y “Evidencia de
la ejecucién del Control”; una vez seleccionadas las opciones de las listas desplegables para cada
una de estas columnas, el formato automaticamente realiza el célculo del nivel de la “Solidez
Individual del Control”, su “Rango de Calificaciéon”, la “Solidez del conjunto de Controles”, la
“Calificacion del conjunto de Controles”, la “Probabilidad Residual”, la “Probabilidad Residual Final”,

el “Resultado Probabilidad Residual Final”, el “Impacto residual Final” y la “Zona de Riesgo Residual”.
8.5.2.6.  Tratamiento del Riesgo

Es la respuesta establecida por la primera linea de defensa para la mitigacion de los diferentes
riesgos, incluyendo aquellos relacionados con la corrupcion, el tratamiento o respuesta dada al

riesgo, se enmarca en las siguientes categorias:

llustracion 39.
Tratamiento del Riesgo

ACEPTAR EL RIESGO REDUCIR EL RIESGO
No se adopta ninguna medida que Se adoptan medidas para reducir la
afecte la probabilidad o el impacto probabilidad o el impacto del riesgo,
del riesgo. (Ningin riesgo de Gesses v >| oambos; por lo general conlleva a la
corrupcidn podra ser aceptado). implementacién de controles.
TRATAMIENTO
DEL RIESGO

EVITAR EL RIESGO COMPARTIR EL RIESGO

Se reduce la probabilidad o el
impacto del riesgo transfiriendo o
compartiendo una parte de este.
Los riesgos de corrupcién se
pueden compartir pero no se puede
transferir su responsabilidad.

Se abandonan las actividades

que dan lugar al riesgo, es decir, (
no iniciar 0 no continuar con la
actividad que lo provoca.

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.
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Para determinar el Tratamiento del Riesgo, en el formato F-DE-13 Matriz de Riesgos y
Oportunidades se debe seleccionar de la lista desplegable de la columna denominada “Tratamiento”
la opcion “Aceptar”, “Evitar”, “Reducir - Compartir”, o “Reducir - Mitigar”.

Para efectos del Mapa de Riesgos, se debe definir el Plan de Accién, Gnicamente para las opciones
de Reducir — Compartir y Reducir - Mitigar, en el cual especifique:

Plan de Accion por desarrollar
Responsable,

Fecha de inicio y,

Fecha de terminacion

aoow

8.5.3.  Monitoreo de Riesgos de Corrupcién

El Rector de Institucion Tecnoldgica y los Lideres de Procesos, en conjunto con sus equipos de
trabajo, deben monitorear y revisar periédicamente la gestion de Riesgos de Corrupcién y, si es el
caso, ajustarlo (primera linea de defensa). Le corresponde, igualmente, al proceso de
Direccionamiento Estratégico y Planeacion adelantar el monitoreo (segunda linea de defensa).

8.5.4. Seguimiento de Riesgos de Corrupcion

8.5.4.1. Seguimiento

El Profesional Especializado adscrito al proceso de Control Interno de Gestion o quien haga sus
veces, debe adelantar seguimiento al Mapa de Riesgos de Corrupcién. En este sentido es necesario
que adelante el seguimiento a la gestién del riesgo, verificando la efectividad de los controles.

En este sentido, los seguimientos deben realizarse teniendo en cuenta los siguientes lineamientos:

Tabla 23.
Seguimientos Matriz de Riesgos de Corrupcion

SEGUIMIENTO OBSERVACION

Con corte al 30 de abril. En esa medida, la
Primer seguimiento publicacion debe surtirse dentro de los diez (10)
primeros dias habiles del mes de mayo.

Con corte al 31 de agosto. La publicacion debe
Segundo seguimiento surtirse dentro de los diez (10) primeros dias habiles
del mes de septiembre.

Con corte al 31 de diciembre. La publicacién debe

Tercer seguimiento surtirse dentro de los diez (10) primeros dias habiles
del mes de enero.

Nota. Proceso de Direccionamiento Estratégico y Planeacion, ISER, 2024.

El seguimiento adelantado por el proceso de Control Interno de Gestion se debe publicar en la pagina
web institucional www.iser.edu.co en un lugar de facil acceso para la ciudadania.
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8.5.4.2.  Acciones para seguir en caso de materializacion de Riesgos de Corrupcion

En el evento de materializarse un Riesgo de Corrupcion, es necesario realizar los ajustes necesarios
con acciones, tales como:

Informar a las autoridades de la ocurrencia del hecho de corrupcién.

Revisar el Mapa de Riesgos de Corrupcién, en particular, las causas, riesgos y controles.
Verificar si se tomaron las acciones y se actualiz6 el Mapa de Riesgos de Corrupcion.
Llevar a cabo un monitoreo permanente

rpPONPE

El proceso de Control Interno de Gestion debe asegurar que los controles sean efectivos, le apunten
al Riesgo y estén funcionando en forma oportuna y efectiva. Las acciones adelantadas se refieren
a:

Determinar la efectividad de los Controles.

Mejorar la valoracion de los Riesgos.

Mejorar los controles.

Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir o mitigar
los Riesgos de Corrupcion.

Determinar si se adelantaron acciones de monitoreo.

Revisar las acciones del monitoreo.

AN NI NN

AN

8.6. RIESGOS DE SEGURIDAD DE LA INFORMACION
8.6.1.1. Identificacidn de los Activos de Seguridad de la Informacién

Como primer paso para la identificacion de Riesgos de Seguridad de la Informacién es necesario y,
prerrequisito, identificar los activos de informacion del proceso.

llustracion 40.
Conceptualizacion Activos de Informacién

¢Qué son los activos? ¢ Por qué identificar los activos?

Permite determinar qué es lo mas
importante que cada entidad y sus

Un activo es cualquier elemento que
tenga valor para la organizacion, sin
embargo, en el contexto de sequridad
digital, son activos elementos tales
como:

-Aplicaciones de la organizacion

procesos poseen (sean bases de
datos, archivos, servidores web o
aplicaciones clave para que la entidad
pueda prestar sus servicios).

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.
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llustracion 41.
Conceptualizacion de los Activos
¢£Qué son los activos? ¢ Por qué identificar los activos?
-Servicios web
-Redes La entidad puede saber que es lo que
-Informacion fisica o digital debe proteger para garantizar tanto
-Tecnologias de informacidén TI su funcionamiento interno como su
-Tecnologias de operacion TO que funcionamiento de cara al ciudadano,
utiliza la organizacion para funcionar aumentando asi su confianza en el uso
en el entorno digital del entorno digital.

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

llustracion 42.
Pasos para la identificacion de Activos

¢COMO IDENTIFICAR LOS ACTIVOS?:

Paso 1. Paso 2. Paso 3. Paso 4. Paso 5. :;:?ﬁ;
Listar los Identificar e Clasificar Clasmcar Determinar la PSR
activos por dueno de los lo< activos criticidad del atia
cada proceso activos mformacvén activo I -

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

llustracion 43.
Ejemplo de identificacion de Activos del proceso

ICntu::ufada CI'IiICIl?ada Criticidad
- A Dueiio del Tipo del Ley 1712de | Ley 1581 de v i~ ctoasu | Nivelde
Proceso Activo Descripcion N " su completitu ul s
activo activo 2014 2012 confidencial e d|spo:'|h|l|da criticidad
idad integridad
Base de datos
Gestion Base de con Jefe de Informacién No contiene
. . datos de informacién de oficina Informacion datos ALTA ALTA ALTA ALTA
financiera - A . . reservada
némina noémina de la | financiera personales
entidad
Servidor web
Gestion Aplicativo ue contiene Jefe de
. . P - d . oficina Software N/A N/A BAJA MEDIA BAJA MEDIA
financiera | de némina | el front office | .. .
. financiera
de la entidad
Gestion Cuentas de Formatos de Jefe de Informacién No contiene
. . cobro oficina | Informacién o datos BAJA BAJA BAJA BAJA
financiera cobro . . . . publica
diligenciados |financiera personales
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Nota. Departamento Administrativo de la Funcion Publica — DAFP, Guia de Administracion del
Riesgo version 6.

8.6.1.2. Identificacion del Riesgo
Se pueden identificar los siguientes tres (3) Riesgos inherentes de Seguridad de la Informacion:

v' Pérdida de la Confidencialidad
v'  Pérdida de la Integridad
v' Pérdida de la Disponibilidad

Para determinar el Riesgo, en el formato F-DE-13 Matriz de Riesgos y Oportunidades se debe
seleccionar de la lista desplegable de la columna denominada “Riesgo” la opcion “Pérdida de la
Confidencialidad”, “Pérdida de la Integridad” o “Pérdida de la Disponibilidad”.

El Lider de Proceso debe identificar el “Tipo de Activo” asociado que le permitan analizar las posibles
amenazas y vulnerabilidades que podrian causar la materializacion del Riesgo de Seguridad de la
Informacién, los cuales se enuncian a continuacion:

Tabla 24.
Vulnerabilidades Riesgo de Seguridad de la Informacion

TIPO DE ACTIVO VULNERABILIDAD

Mantenimiento insuficiente
Ausencia de esquemas de reemplazo periddico
Sensibilidad a la radiacion electromagnética
HARDWARE Susceptibilidad a las variaciones de temperatura (o al polvo y suciedad)
Almacenamiento sin proteccion
Falta de cuidado en la disposicion final
Copia no controlada
Ausencia o insuficiencia de pruebas de software
Ausencia de terminacion de sesion
Asignacion errada de los derechos de acceso
Interfaz de usuario compleja
SOFTWARE
Ausencia de documentacion
Fechas incorrectas

Ausencia de mecanismos de identificacion y autenticacién de usuarios

Contrasefias sin proteccion
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RED

INFORMACION

PERSONAL

LUGAR

ORGANIZACION

Software nuevo o inmaduro

Ausencia de pruebas de envio o recepcion de mensajes
Lineas de comunicacién sin proteccién

Conexion deficiente de cableado

Tréfico sensible sin proteccién

Punto Unico de falla

Falta de controles de acceso fisico

Interceptacion de servicios de sefiales de interferencia comprometida
Espionaje remoto

Ausencia del personal

Entrenamiento insuficiente

Falta de conciencia en seguridad

Ausencia de politicas de uso aceptable

Trabajo no supervisado de personal externo o de limpieza
Uso inadecuado de los controles de acceso al edificio

Areas susceptibles a inundacion

Red eléctrica inestable

Ausencia de proteccién en puertas o ventanas

Ausencia de procedimiento de registro/retiro de usuarios
Ausencia de proceso para supervision de derechos de acceso
Ausencia de control de los activos que se encuentran fuera de las instalaciones
Ausencia de acuerdos de nivel de servicio (ANS o SLA)

Ausencia de mecanismos de monitoreo para brechas en la seguridad

Ausencia de procedimientos y/o de politicas en general (esto aplica para muchas
actividades que la entidad no tenga documentadas y formalizadas como uso
aceptable de activos, control de cambios, valoracion de riesgos, escritorio y pantalla
limpia entre otros)

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del

Riesgo version 6.
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Para determinar el Tipo de Activo, en el formato F-DE-13 Matriz de Riesgos y Oportunidades se
debe seleccionar de la lista desplegable de la columna denominada “Activo” las opciones
predefinidas en el documento.

Es importante recalcar que la sola presencia de una vulnerabilidad no causa dafios por si misma, ya
gue representa Unicamente una debilidad de un activo o un control, para que la vulnerabilidad pueda
causar dafio, es necesario que una amenaza pueda explotar esa debilidad. Una vulnerabilidad que
no tiene una amenaza puede no requerir la implementacion de un control.

De la misma manera, se debe determinar el Impacto, como la consecuencia econdmica o
reputacional a la cual se ve expuesta la organizacion en caso de materializarse un riesgo. Los
impactos que aplican son afectacién econdmica (o presupuestal) y reputacional.

Para determinar el Impacto, en el formato F-DE-13 Matriz de Riesgos y Oportunidades se debe
seleccionar de la lista desplegable de la columna denominada “Impacto” las opciones predefinidas
en el documento.

8.6.1.3.  Descripcion del Riesgo

Es necesario que en la descripcién del riesgo concurran los componentes de su definicién, como se
muestra a continuacion:

AUSENCIA DE CONTROLES DEL RIESGO + CONSECUENCIA + AFECTACION DEL ACTIVO

llustracion 44.
Ejemplo redaccién de Riesgos de Seguridad de la Informacion

CAUSAS/

DESCRIPCION

RIESGO | ACTIVO AMENAZA | TIPO | VULNERA- | CONSECUENCIAS
SRERIESSN BILIDADES
Falta de

it ac

oliticas de
La falta de politicas f 3
' dad d seguridad Posibles
de Seguridad digital,
4 b digital consecuencias que
ausencia de politi
pueda enfrentar

cas de control de
s la entidad o el
acceso, contrasenas

Ausencia de proceso a causa de
Sin proteccion y i ~
Modificacion politicas de la materializacion
Base de Pérdida mecanismos de
? no Sequridad control de del riesgo({legales
datos de de la autenticacion débil, -
autorizada digital acceso econdmicas, sociales
nomina integridad | pueden facilitar una

reputacionales

modificacién no ¢ .

confianza en e

autorizada, lo cual Contrasefas sad
ciudadano)

“aiscaria la drctida

causaria la pérdida sin proteccion Ej.: posible retraso en

) oSible retraso e
de la integridad de

. y el pago de ndémina
la base de datos de

nomina Autenticacion

débil
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Nota. Departamento Administrativo de la Funcion Publica — DAFP, Guia de Administracion del
Riesgo version 6.

8.6.1.4. Identificacién de Amenazas

Se plantean los siguientes listados de Amenazas, que representan situaciones o fuentes que pueden
hacer dafio a los activos y materializar los Riesgos de Seguridad de la Informacion.

Tabla 25.
Riesgo de Seguridad de la Informacion

TIPO AMENAZA ORIGEN
Fuego F,D,A
DANO FiSICO
Agua F, DA
Fendmenos climaticos E

EVENTOS NATURALES
Fenémenos sismicos E

3 Fallas en el sistema de suministro de agua E
PERDIDAS DE LOS

SERVICIOS ESENCIALES Fallas den el suministro de aire

acondicionado F.D A
PERTURBACION DEBIDA o i
A LA RADIACION Radiacion electromagnética F,D,A
Interceptacién de servicios de sefales de D
COMPROMISO DE LA interferencia comprometida
INFORMACION
Espionaje remoto D
Fallas del equipo D, F
Mal funcionamiento del equipo D, F
EALLAS TECNICAS Saturacion del sistema de informacién D, F
Mal funcionamiento del software D, F
Incumplimiento en el mantenimiento del D E
sistema de informacién '
ACCIONES NO Uso no autorizado del equipo D, F

AUTORIZADAS Copia fraudulenta del software D, F
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COMPROMISOS DE LAS Error en el uso o abuso de derechos D, F
FUNCIONES Falsificacién de derechos D

CONVENCIONES: F: Fortuito D: Deliberadas A: Ambientales

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

Para determinar las Amenazas, en el formato F-DE-13 Matriz de Riesgos y Oportunidades se debe
seleccionar de la lista desplegable de la columna denominada “Amenaza” las opciones predefinidas
en el documento.

8.6.1.5.  Vulnerabilidad del Riesgo de Seguridad de la Informacion

Igualmente, es importante seleccionar las vulnerabilidades asociadas a la amenaza identificada para
cada uno de los Riesgos de Seguridad de la Informacion determinados, las cuales se encuentran
descritas en la Tabla 23 del presente documento.

Para determinar la Vulnerabilidad, en el formato F-DE-13 Matriz de Riesgos y Oportunidades se
debe seleccionar de la lista desplegable de la columna denominada “Vulnerabilidad” las opciones
predefinidas en el documento.

8.6.2.  Valoracion del Riesgo

Para esta etapa se asocian las tablas de Probabilidad e Impacto definidas en la primera parte de la
presente guia.

llustracion 45.
Niveles de Probabilidad

Frecuencia de la Actividad Probabilidad

Muy Baja La actw!dlad que conlleva el nesgo se ejecuta 20%
como maximos 2 veces por ano

La actividad que conlleva el riesgo se ejecuta de
- 40%
d a 24 veces por ano

La actividad que conlleva el riesgo se ejecuta de

i o
— 24 a 500 veces por ano 60%
La actividad que conlleva el resgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces B80%
por ano
Muy Alta La actividad que conlleva el fiesgo se ejecuta mas 100%

de 5000 veces por afio
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Nota. Departamento Administrativo de la Funcion Publica — DAFP, Guia de Administracion del
Riesgo version 6.

Para determinar la Frecuencia, en el formato F-DE-13 Matriz de Riesgos y Oportunidades se debe
seleccionar de la lista desplegable de la columna denominada “Frecuencia con la cual se realiza la
actividad” las opciones predefinidas en el documento.

llustracion 46.
Determinacion del Impacto

Afectacion Economica Reputacional

B riesgo afecta la imagen de algdn area de la

Leve 20% Afectackin menora 10 SMLMY . e
arganizacian.

B riesgo afecla la imagen de la entidad
intermamente, de conocimiento general nivel
intermna, de junta directiva v accionistas yio de
provesdores.

Entre 10 y 50 SMLMY

B riesgo afecta la imagen de la entidad con
Moderada 60% Entre 50 y 100 SMLMY algunos usuarios de relevancia frente al logro
de los objetivos.

B riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMY efecto publicitario sostenido a nivel de sector
adminis trativa, nivel departamental o municipal.

B riesgo afecta la imagan de la entidad a nivel
Catastrdfico 100% Mayar a 500 SMLMY nacional, con efecta publicitario sostenido a
nivel pais

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

Para determinar el Impacto, en el formato F-DE-13 Matriz de Riesgos y Oportunidades se debe
seleccionar de la lista desplegable de la columna denominada “Criterios de Impacto” las opciones
predefinidas en el documento.

Para el andlisis del Riesgo Inherente, en esta etapa se define el Nivel de Severidad para el Riesgo
de Seguridad de la Informacion identificado, para ello se aplica la matriz de calor establecida la cual
se evidencia a continuacion:
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llustracion 47.
Matriz de Calor

MuyAls
100%
s
[
% m" Moseras
£
=1 | *

Wy Bga
Fue ]

LEE Pgnge Wipgaradh Waygr AETein
055 B0% -1 1005

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.

Para determinar la Zona de Riesgo Inherente, en el formato F-DE-13 Matriz de Riesgos y
Oportunidades esta se calcula automaticamente, de acuerdo con la seleccion de las opciones
predeterminadas en la Probabilidad e Impacto determinado para el Riesgo de Seguridad de la
Informacién en evaluacion.

8.6.3. Controles asociados ala Seguridad de la Informacién

A continuacion, se incluyen algunos ejemplos de controles y los dominios a los que pertenecen, la
lista completa se encuentra en del Documento Maestro del Modelo de Seguridad y Privacidad de la

Informacién - MSPI:
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llustracion 48.
Ejemplos de controles de Seguridad de la Informacion

Procedimientos
operacionales y
responsabilidades

Objetivo: asegurar las operaciones correctas y seguras de
las instalaciones de procesamiento de infermacion

Procedimientos de
operacion
documentados

Control: los procedimientos de operacion s&  deberian
documentar y poner a disposicion de todos los usuarios gue los
necesiten.

Gestion de cambios

Cantrol: se deberian controlar los cambios en la arganizacidn,
en los procesos de negocio, en las instalaciones y en los
sistemas de procesamiento de informacion que afectan la
seguridad de la informacidn.

Gestion de capacidad

Cantrol: para asegurar el desempeno requerido del sistema se
aeberia hacer sequimiento al uso de los recursos, llevar a cabo
los ajustes y las proyecciones de los requisitos sobre la
capacidad futura.

Separacion de los
amhbientes de

desarrollo, pruebas y
operacion

Control: se deberian separar los ambientes de desarrollo,
prugba y operaciom para reducir los riesgos de acceso o
cambios no autorizados al ambiente de ocperacion.

Proteccion contra
codigos maliciosos

Objetivo: asegurarse de que la informacian y las instalaciones
de procesamiento de informacion estén protegidas contra
cadigos maliciosos.

Controles contra
codigos maliciosos

Control: se deberian implementar controles de deteccidn,
prevencion y recuperacion, combinados con la toma de
conciencia apropiada por parte de los usuaries para protegerse
contra codigos maliciosos.

Copias de respaldo

Objetiva: proteger la informacion contra la perdida de datos.

Respaldo de
informacion

Control: se deberian hacer copias de respaldo de la
informacion, del software y de las imagenes de los sistemas,
ponerlas a prueba regularmente de acuerdo con una politica de
copias de respaldo aceptada.

Nota. Departamento Administrativo de la Funcién Publica — DAFP, Guia de Administracion del
Riesgo version 6.
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8.6.4. Valoracién de los Controles

Para valorar los Controles asociados a los Riesgos de Seguridad de la Informacion, se deben seguir
los lineamientos definidos en el numeral 8.3.3 de la presente guia, actividades que finalmente nos
permiten calcular el valor del Riesgo Residual.

8.6.5. Plan de Accién

Para efectos del Mapa de Riesgos, se debe definir el Plan de Accién, Gnicamente para las opciones
de Reducir — Compartir y Reducir - Mitigar, en el cual especifique:

Plan de Accion por desarrollar
Responsable,

Fecha de inicio y,

Fecha de terminacion

apow

8.7. IDENTIFICACION Y PRIORIZACION DE OPORTUNIDADES

La norma ISO 9001 define el Riesgo como el efecto de la incertidumbre sobre un resultado esperado.
La Oportunidad, en cambio, es la posibilidad de obtener un resultado favorable. Ambos pueden
afectar a la calidad de los productos y servicios y al desempefio del Sistema de Gestién de la Calidad.

Las Oportunidades pueden conducir a la adopcién de nuevas practicas, lanzamiento de nuevos
productos, apertura de nuevos mercados, acercamiento a nuevos clientes, establecimiento de
asociaciones, utilizacion de nuevas tecnologias y otras posibilidades deseables y viables para
abordar las necesidades de la organizacién o las de sus clientes.

La gestion de Oportunidades es la evaluacién que se realiza de la gestion interna y externa, la cual
tiene como objetivo mejorar la eficacia del sistema de gestidon de calidad obteniendo unos mejores
resultados, adelantandose o previniendo efectos negativos.

En tal sentido, el Instituto Superior de Educaciéon Rural — ISER, dando cumplimiento al numeral 6.1
de la NTC ISO 9001:2015, pretende identificar las Oportunidades que fomenten la mejora integral
institucional y abordar las acciones necesarias que conlleven a su materializacion.

Para este objetivo, se ha definido la F-DE-13 Matriz de Riesgos y Oportunidades, donde se debe
establecer y definir las Oportunidades resultantes del Andlisis del Contexto Interno y Externo, al igual
que se debe determinar los factores de incidencia para priorizar las Oportunidades a ejecutar.
8.7.1.  Consecutivo

Se debe establecer el consecutivo de cada una de las Oportunidades identificadas por parte del
proceso. Para la asignacion de los consecutivos, esta se debe hacer en orden ascendente
comenzando con 1 hasta numerar el numero total de Oportunidades que identifique el proceso.

8.7.2. Oportunidad

El Lider del Proceso debe redactar cada una de las Oportunidades con las que cuenta el proceso,
de la manera mas clara y precisa, en la cual no se generen dudas ni ambigtiedades. La redaccién
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de la Oportunidad debe enunciar lo que se el proceso o la Institucion quiere alcanzar y qué pretende
beneficiar su desempefio.

8.7.3. Factor de Incidencia

Para la priorizacion de las Oportunidades del proceso, para cada una de ellas se debe calificar los
factores de incidencia, en la cual se le asigna un puntaje por cada factor, calculo que permite
establecer la priorizacion de las Oportunidades.

Los factores de incidencia, su descripcion y el valor por cada nivel se encuentra definido en la

siguiente tabla:

Tabla 26.

Factores de Incidencia - Factibilidad

ESCALA

FACTIBILIDAD
DESCRIPCION

El Instituto no cuenta con los recursos necesarios y suficientes para
materializar la Oportunidad descrita.

El Instituto cuenta con por lo menos el 5% con los recursos necesarios y
suficientes para materializar la Oportunidad descrita.

El Instituto cuenta con por lo menos el 25% con los recursos necesarios y
suficientes para materializar la Oportunidad descrita.

El Instituto cuenta con por lo menos el 50% con los recursos necesarios y
suficientes para materializar la Oportunidad descrita.

El Instituto cuenta con los recursos necesarios y suficientes para
materializar la Oportunidad descrita.

Nota. Instituto Superior de Educacion rural - ISER, proceso de Direccionamiento Estratégico, 2024.

Tabla 27.

Factores de Incidencia - Impacto

ESCALA

IMPACTO
DESCRIPCION

La Oportunidad no apoya el logro de los Objetivos Estratégicos de la
Institucion.

La Oportunidad permite dar complementariedad el logro del plan de accién
del proceso de la Institucion.
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La Oportunidad permite dar complementariedad el logro de otros proyectos

3 estratégicos de la Institucion.

4 La Oportunidad permite mejorar el desempefio del proceso frente al
cumplimiento de objetivos propios de la Institucion.

5 La Oportunidad apoya significativamente el logro de los Objetivos

Estratégicos de la Institucion.

Nota. Instituto Superior de Educacién Rural - ISER, proceso de Direccionamiento Estratégico, 2024.

Una vez se realiza la calificacién de cada factor para cada Oportunidad, el formato F-DE-13 Matriz
de Riesgos y Oportunidades autométicamente calcula, en la columna denominada “Total”, el valor
producto del cruce de los dos (2) factores. Aquellas Oportunidades que obtengan mayor valor, en lo
posible, deben ser priorizadas por parte de los Lideres de Proceso.

Las estrategias priorizadas pueden o no ser proyectadas por parte de los Lideres de Proceso para
su posterior definicion del plan de accién, que conlleve a su materializacion. Para esto, el Lider de
Proceso debe seleccionar la opcién “SI” o la opcién “NO” de la columna “Oportunidad Proyectada”.

Aquellas Oportunidades priorizadas y proyectadas, debe definirse el documento o herramienta desde
donde se abordara su tratamiento, por lo que el Lider de Proceso debe describir el documento o
herramienta en la columna denominada “Documento o herramienta donde se abordara la
oportunidad priorizada”. En esta columna se pueden incluidas opciones tales como el Plan de Accién,
Proyecto u otro mecanismo en donde se pueda demostrar la ejecucion de las acciones necesarias
para lograr la Oportunidad priorizada y proyectada.

8.7.4.  Tratamiento de Oportunidades

Para el Tratamiento de las Oportunidades, es preciso definir el objetivo de la Oportunidad priorizada
y proyectada, es decir, lo que espera lograr con esta estrategia, objetivo que se debe describir en la
columna “Objetivo de la Oportunidad”.

Acto seguido, el Lider de Proceso debe definir el Plan de Accién (Conjunto de acciones) con el que
se pretende abordar la Oportunidad, el responsable (s), los recursos requeridos para su ejecucion,
su fecha de implementacién (por cada actividad definida) y los mecanismos de verificacion
(Indicadores o soporte que verifique su implementacién) requeridos para su monitoreo.

8.8. SEGUIMIENTO A RIESGOS
En la F-DE-13 Matriz de Riesgos y Oportunidades, en la hoja denominada “Seguimiento a
Riesgos” se puede encontrar la estructura para realizar el seguimiento y evaluacion de Riesgos

definidos por parte de los procesos institucionales.

En este sentido, para realizar el respectivo seguimiento a los Riesgos de Gestion, Fiscales, de
Corrupcion y Seguridad de la Informacién, se debe diligenciar la siguiente informacion:
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Tabla 28.
Factores de Evaluacion de Riesgos y Controles

CAMPO DESCRIPCION

Se refiere al periodo de seguimiento adelantado por parte del proceso
de Direccionamiento Estratégico y Planeacion, los cuales estan
Corte de seguimiento definidos con una frecuencia cuatrimestral. Es por ello, que se debe
seleccionar de la lista desplegable de este campo una de las opciones
parametrizadas (I cuatrimestre, Il cuatrimestre o Il cuatrimestre).

En este campo, es preciso que se relacionen cada una de las
descripciones de los diferentes tipos de riesgo definido por parte de los
procesos institucionales, tal cual como se han descrito en cada una de
las hojas correspondientes.

Descripcion del Riesgo

En este campo se debe seleccionar la opcién correspondiente al tipo
de riesgo a evaluar (Gestion, Fiscal, Corrupcion o Seguridad de la
Informacion), dato que debe coincidir con lo descrito en cada una de
las hojas creadas para cada tipologia de riesgo.

Tipo de Riesgo

Este valor corresponde al valor de evaluacion inherente que obtiene el
riesgo en evaluacion y, el cual debe ser seleccionado de la lista
desplegable configurada para este campo (Extremo, Alto, Moderado o
Bajo).

Zona de Riesgo Inherente

Controles En este campo se deben listar cada uno de I_os corjtrolt_as de_finidos para
cada uno de los riesgos, en sus diferentes tipologias, identificados.
Este valor corresponde al valor de evaluacion después de los controles
que obtiene el riesgo en evaluacion y, el cual debe ser seleccionado de
la lista desplegable configurada para este campo (Extremo, Alto,
Moderado o Bajo).

Zona de Riesgo Residual

EVALUACION DISENO Y EJECUCION DEL CONTROL

Esta seccion se encuentra compuesta por una serie de factores, los cuales tienen como objetivo valorar el
nivel de eficacia del control de acuerdo con los siguientes parametros:

En este campo se debe valorar que el control debe tener definido el
responsable de realizar la actividad de control. De acuerdo con la

Asignacion del responsable validacion realizada, se debe seleccionar de la lista desplegable
configurada en este campo los valores 15 (responsable asignado) o O
(responsable no asignado).

En este campo se debe definir la autoridad, competencias y
conocimientos para ejecutar el control dentro del proceso y sus
responsabilidades deben ser adecuadamente segregadas o
redistribuidas entre diferentes individuos, para reducir asi el riesgo de
error 0 de actuaciones irregulares o fraudulentas. De acuerdo con la
validacién realizada, se debe seleccionar de la lista desplegable
configurada en este campo los valores 15 (adecuado) o 0 (inadecuado).

Segregacion y autoridad del
responsable
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En este campo se debe valorar si se tiene una periodicidad definida
Periodicidad para la ejecucién de cada uno de los controles a evaluar. De acuerdo

con la validacion realizada, se debe seleccionar de la lista desplegable
configurada en este campo los valores 15 (oportuna) o 0 (inoportuna).

En este campo se debe valorar si se define cudl es el propdsito de cada
uno de los controles a evaluar. De acuerdo con la validacion realizada,
se debe seleccionar de la lista desplegable configurada en este campo
los valores 15 (prevenir), 10 (detectar) o 0 (no es un control).

Propdsito

En este campo se debe valorar si se establece el cémo se realiza la
Cémo se realiza la actividad de actividad de control de cada uno de los controles a evaluar. De acuerdo
control con la validacion realizada, se debe seleccionar de la lista desplegable
configurada en este campo los valores 15 (confiable) o 0 (no confiable).

En este campo se debe valorar si se indica qué pasa con las
observaciones o desviaciones resultantes de ejecutar el control, de
cada uno de los controles a evaluar. De acuerdo con la validacion
realizada, se debe seleccionar de la lista desplegable configurada en
este campo los valores 15 (confiable) o 0 (no confiable).

Qué pasa con las observaciones o
desviaciones

En este campo se debe valorar si se deja evidencia de la ejecucion del
control de cada uno de los controles a evaluar. De acuerdo con la
validacion realizada, se debe seleccionar de la lista desplegable
configurada en este campo los valores 10 (completa), 5 (incompleta) o
0 (no existe).

Evidencia de la ejecucion del
control

Nota. Instituto Superior de Educacion rural - ISER, proceso de Direccionamiento Estratégico, 2024.

Una vez se completa la valoracion de cada uno de los controles asociados a cada tipo de riesgo, los
campos de “Peso de la evaluacion del disefio del control”, “Rango de Calificacién del Disefio”, “Peso
en la ejecucién de cada control”, “Rango de calificacion”, “Resultado solidez individual de los
controles” y “Debe establecer acciones para fortalecer el control (SI / NO)” se calculan

automaticamente, de acuerdo con los valores asignados a cada uno de los factores evaluados.

Este dltimo campo, nos indica si es 0 no necesario formular acciones para fortalecer el control, los
cuales deben realizarse teniendo en cuenta los lineamientos definidos en el procedimiento P-CIG-
02 Gestién de Planes de Mejoramiento.

En el campo denominado “Riesgo materializado”, el proceso de Direccionamiento Estratégico y
Planeacién debe constatar si el riesgo se ha materializado o no, esto con el proposito de establecer
las acciones necesarias y requeridas para su mitigacion. En caso de que el proceso de
Direccionamiento Estratégico y Planeacion evidencie que el riesgo se ha materializado, el Lider de
Proceso debe establecer una Plan de Mejoramiento conforme los lineamientos descritos en el
procedimiento P-CIG-02 Gestion de Planes de Mejoramiento.

Finalmente, en el campo de “Observaciones”, se deben registrar los comentarios adicionales que el
proceso de Direccionamiento Estratégico y Planeacién haga respecto a la ejecucion del control.
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8.9.

SEGUIMIENTO A OPORTUNIDADES

En la F-DE-13 Matriz de Riesgos y Oportunidades, en la hoja denominada “Seguimiento a
Oportunidades” se puede encontrar la estructura para realizar el seguimiento y evaluacion de las
Oportunidades definidas por parte de los procesos institucionales.

En este sentido, para realizar el respectivo seguimiento a las Oportunidades, se debe diligenciar la

siguiente informacion:

Tabla 29.

Factores de Evaluacion de Oportunidades

CAMPO

Corte de seguimiento

No.

Oportunidad priorizada

Acciones abordar la

Oportunidad

para

Responsables

Fecha de implementacion

Mecanismos de verificacion

% de ejecucion de las acciones

Observacion

DESCRIPCION

Se refiere al periodo de seguimiento adelantado por parte del proceso
de Direccionamiento Estratégico y Planeacion, los cuales estan
definidos con una frecuencia cuatrimestral. Es por ello, que se debe
seleccionar de la lista desplegable de este campo una de las opciones
parametrizadas (I cuatrimestre, Il cuatrimestre o Il cuatrimestre).

Corresponde al nimero consecutivo de Oportunidades definidas por
parte del proceso responsable.

En este campo, es preciso que se relacionen cada una de las
descripciones de las diferentes oportunidades definidas por parte de los
procesos institucionales, tal cual como se han descrito en la hoja
Identificacion Priorizacion de Oportunidades.

En este campo se deben listar el conjunto de actividades previamente
definidas en la hoja Identificacion Priorizacién de Oportunidades.

En este campo se deben listar los responsables por cada actividad
definida previamente en la hoja Identificacion Priorizacion de
Oportunidades.

En este campo se deben listar las fechas de implementacion de cada
actividad definidas previamente en la hoja Identificacién Priorizacion de
Oportunidades.

En este campo se deben listar los mecanismos de verificacion de la
ejecucion de cada actividad definida previamente en la hoja
Identificacion Priorizacion de Oportunidades.

En este campo el proceso de Direccionamiento Estratégico y
Planeacion debe escribir el valor de avance, en porcentaje, de cada una
de las actividades previamente definidas en el Plan de Accion.

En este campo se deben registrar los comentarios adicionales que el
proceso de Direccionamiento Estratégico y Planeacion haga respecto
a la ejecucioén del Plan de Accion para abordar la Oportunidad.
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Nota. Instituto Superior de Educacion rural - ISER, proceso de Direccionamiento Estratégico, 2024.
9. ANEXOS

No aplica.

10. REFERENCIAS BIBLIOGRAFICAS

Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, Version 04
Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, Version 06

Modelo Nacional de Gestién de Riesgo de Seguridad de la Informacion en Entidades Publicas

11. HISTORIA DE MODIFICACIONES

FECHA VERSION DESCRIPCION DEL CAMBIO

03/03/2021 01 Actualizacién del documento por modificaciones al mapa de
procesos.
Actualizacién del documento por aprobacion de la Politica para la

01/12/2021 02 Administracién del Riesgo, segan guia del DAFP version 05.
Modificacion del presente documento como consecuencia de la
adopcion de la Guia para la Administracion del Riesgo y el disefio de

21/12/2023 03 controles en entidades publicas Version 4. Actualizacion del
instrumento la matriz de riesgos y oportunidades de la institucion.
Modificacién del presente documento como consecuencia de la

10/07/2024 04 adopcion de la Guia para la Administracion del Riesgo y el disefio de

controles en entidades publicas Versién 6 y la actualizacion del
instrumento de la matriz de riesgos y oportunidades de la institucidn.

12. CONTROL DE CAMBIOS

Elaboré Aprobo

Ménica Enith Datanwera Obril Ménica Enith datanwera Obrit

Profesional Especializado adscrito al proceso Profesional Especializado adscrito al
de Direccionamiento Estratégico y proceso de Direccionamiento Estratégico y
Planeacion Planeacion



